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A. AVANT-PROPOS
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1. Introduction

1.1 Objet du document

Ce document est destin® ° [ o6utilisateur fine
carte a puce sous Microsoft Windows Vista.
Le pr®sent document permet ° | o6utilisateur d
e comprendr e I e cont ex tur enwdnnenhept SSécupiséi nNnci p e
(authentification, confidentialité, intégrité et non-répudiation), ainsi que le
fonctionnement g®n ®r al déune infrastruct

(IGC, ou PKI en anglais),

e savoir installer et utiliser ses certificats logiciels dans les environnements
suivants :

o Microsoft Windows Vista.

o Navigateurs : Internet Explorer et Mozilla Firefox pour des accés
sécurisés avec le protocole HTTPS et par VPN SSL.

NOTE

Tout au long de ce document, le pronom «vous é repr ®s e netredu
certificat.

1.2 Contexte

Dans le cadre de la loi du 10 février 2000 (2000-1 0 8 ) et du d®cr et do
2001-630 du 16 juillet 2001, le gestionnaire du réseau public de transport a

|l 6obligation de pr ®server | a c oéoohamijeent i al it
commercial, industriel, financier ou technique dont la communication serait de

nature a porter atteinte aux regles de concurrence libre et loyale et de non-
discrimination imposées par la loi.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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1.3 Avertissement relatif aux pratiques de sécurité
Chaque porteur de carte a puce posséde sa propre clé privée générée de facon
S Yr e 7 | 6aide dodébun module cryptographique.
prend toutes les précautions nécessaires pour empécher :

¢ la violation de sa clé privée,

e la perte de sa clé privée,

e la divulgation de sa clé privée,

¢ |a modification de son certificat,

e | busage abusif de son certificat.
Chaque porteur a et reconna’t avoir | dé6enti
de ses clé(s) privée(s). Les clés privées et leur certificat associé sont stockés sur
une carte a puce protégée par un code PIN (mot de passe) uniquement connu du
porteur.

Léautorit® de c eRTE iCértificaton iAatmority ¢ Al€r)ine toute
responsabilité quant aux litiges liés a une mauvaise utilisation des clés privées.
Se reporter :

e auchapitre2delaPol itique de Certification de
http://clients.rte-france.com/htm/fr/offre/telecharge/services clients/
PolitiqueCertificationRTE V3 0.pdf

e alaCharte d'utilisation des cartes a puce :
<PACKAGE>\Sécurité - Charte d'utilisation des supports matériels.pdf

Ces documents se trouvent dans le package qui a été fourni au responsable de la
société. lls sont également disponibles sur le site internet institutionnel de RTE
http://www.rte-france.com.
1.4 Les acteurs
La gestion du cycle de vie doéun certificat

e leclient (i.e. votre entreprise),
e | Autorit® do6éEnregistrement (AE),

e | OAutorit® de Certification (AC).

NOTE
Pour mieux compr endr e, on peut faire | e par
doidentit® | ef fciidiogg]lem demandeur déun
|l 6entit® client, la mairie est | 6aut o
certification.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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1.4.1 Leclient

Le client réalise des demandes de certificats pour ses porteurs. Il peut
également émettre des demandes de révocation de ces certificats (voir section
B : Procédures de gestion des certificats).

1.4.2 O0Autorit® doEnregistrement ( AE)

Autorit® dOoEnregistrement (l'e charg® de

L

Lo

Opérateur) recueille la demande de certificat, appose une date de validité des
certificats et v®rifsie | 6identit® de |

1.4.3 Autorité de Certification (AC)

L6Autorit® de Certification (RTE) est
signés en son nom et du fonctionnement de la PKI. Elle définit la politique pour
|l a gestion et |1 6utilisation des certif

Léaut or ification REE se mmmei:

CN = RTE Certification Authorityy, O = RESEAU DE TRANSPORT
D'ELECTRICITE

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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B. PROCEDURES DE GESTION DES

CERTIFICATS
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2. Processus de gestion des certificats

2.1 Avant-propos

Les principaux processus mis en Tuecatlse pour
numériques délivrés aux porteurs sont les suivants :
e | obtention dobéun certificat (obtention d¢
e |l e renouvell ement déun certificat (rempl
nouveau pour une nouvelle période de validité et pour un nouveau bi-clé),
e |la r®vocation doéun certificat (fin val
La politique de certification de RTE est disponible sur le site Internet institutionnel de
RTE :
http://clients.rte-france.com/htm/fr/offre/telecharge/services clients/
PolitigueCertificationRTE V3 _0.pdf
2.2 Demande de certificat matériel
2.2.1 Etapes préalables
Au préalable, les étapes suivantes doivent étre effectuées.
e Le repr®sentant de |l a soci ®:® a f ai ne
Le représentant de la société doit avoir rempli et signé les formulaires
«demandes dbéacc s au S| »edvoy@uparsénppl i cat
Chargé de Relation Clientéle, puis les lui avoir retournés.
Dans ces formulaires, le représentant de la société précise notamment :
0 un « Email du certificat »,
0 un « Mot de passe choisi ».
¢ Nous avons enregistré la demande :
Suite a la réception des formulaires, RTE crée votre/vos compte(s)
déacc s aux applications et fait ne
personnalisée pour chacun des porteurs.
e Lereprésentant de la société a regu un colis contenant :
o le ¢ Kit déAcc s PKI e (contenant m

0 un lecteur de carte a puce (un lecteur par porteur).

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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2.2.2 Réception de la carte a puce

Aprés la demande de carte a puce enregistrée et validée par RTE, vous
recevrez :

e UnN courrier express contenant une carte a puce (sur laquelle sont stockés
vos certificats et leur clé privée associée),

e un pli « personnel et confidentiel » contenant le code PIN associé a la carte
a puce.

Pour des raisons de sécurité, la carte a puce et le code PIN associé vous sont
envoyés séparément.

NOTES IMPORTANTES

Il est fortement recommandé de personnaliser le code PIN de votre carte a
puce (cf. 87). Cela est possible des que votre lecteur de carte est installé (cf.
83).

2.3 Renouvellement des certificats

Les certificats ont une durée de vie limitée a deux ans, afin de leur conférer un
niveau de sécurité élevé.

Si la carte a puce a bien été acquittée (cf. 84), un message électronique est envoyé
au porteur 40 jours avant | 6expiration du
prochaine de celui-ci.

Si pour | 6occasi on des modi fications doi v
informations du porteur, alors le représentant de la société contacte le chargé de
relation clientéle RTE pour lui communiquer les changements.

Puis, le porteur regoit :

e un courrier express contenant une nouvelle carte a puce (sur laquelle sont
stockés les nouveaux certificats et leur clé privée associée),

e un pli « personnel et confidentiel » contenant le code PIN associé a la
nouvelle carte a puce.

Pour pouvoir utiliser sa nouvelle carte a puce, le porteur doit procéder a son
acquittement (cf. 84).

Il est fortement recommandé au porteur de conserver son ancienne carte a puce.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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2.4 Révocation des certificats

2.4.1 Cas de révocation

Le responsable de la société doit effectuer une demande de révocation lorsque
| une des ci-dessausseteéalisec es cCi

e changement de porteur,

e perte, vol, compromission ou suspicion de compromission possible,
probable ou certaine de la clé privée associée au certificat du porteur,

e d®c s ou cessation doéactivit® du porteur

e perte des donn®es doactiveadui on, support

NOTES IMPORTANTES

Pour révoquer un certificat, il faut révoquer la carte a puce le contenant. Par
conséquent, tous les certificats contenus sur cette carte a puce seront
révoqués. Alors, nous parlerons abusivement de « révocation » de carte a
puce.

2.4.2 Demande de révocation

Pour révoquer une carte a puce, le responsable de la société doit appeler la
Hotline RTE.

Lorsque la carte a puce est révoquée, un mai l est envoy® " | ¢
pour notifier le porteur de la révocation de sa carte a puce.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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C. CONFIGURATION DU POSTE
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3. Installation et configuration du poste

Toutes |l es manipulations de ce chapitre ne sol
un informaticien Administrateur de votre poste de travail, lors de la réception de
votre«Ki t d O Ac»et du lePt&ul de carte a puce.

De plus, notez que seuls gquelques chapitres de ce manuel vous concernent : les
chapitres correspondant aux logiciels que vous utilisez (notamment votre navigateur
web).

Except® | dinstall ati on de se(paragraphe 83%3), uteslesect eur
opérations sont a faire sous la session Windows du porteur de la carte a puce.

3.1 Configuration réseau

3.1.1 Configuration générale

Ldbacc s par nayviigdefagontrasspavestdpour ke porteursi ain
syst me doéauthentification par <carte ° pu
chiffrement des données échangées via Internet (protocole HTTPS).

REMARQUE IMPORTANTE

Les pass er-erlsl lesparadféuatranalyseurs de contenu doivent étre
configurés pour ne pas altérer ou interdire le flux de données HTTPS (port
443).

Léadministrateur r®seau pourra °tre

312 Sp®ci ficit® de | 6acc s VPN

Le VPN per met " partir de votre pmoste de
s®curi s®e (bas®e sur | dauthentification a
Internet.

Ldacc s au VPN SSL n®cessite que | e poOsS:
| 6 a d rsecsrs.igervices.rte-france.com.

Pour veri fier S i coOest | erer etadiqguez swvr ez I
« Exécuter ». Dans la fenétre qui apparait, saisissez la commande :

cmd /k ping secure.iservices.rte-france.com

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Programmes

N Aide et suppo
4 Rechercher partout

;;' } Rechercher sur Internet

- . . [ —|
cmd /k ping secure.iservices.rte-france.com ® (&)
p— : r

;g Ll e : uarcatmn...

Cliquez sur le bouton OK.

Une fenétre apparait contenant des informations :

e Si la premiere ligne commence par « Envoi d'une requéte 'ping' sur
secure.iservices.rte-france.com é , | 6 a dseeusesservices.rte-
france.com est résolue. le poste est correctement configuré.

¢ Sila premiére ligne commence par « La requéte Ping n'a pas pu trouver

['hote secure.iservices.rte-france.com. € , | 6adr esse
secure.iservices.rte-france.com nobée st pas r ®sol ue. Veui
votre support informatique afin quodi l

nécessaires.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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3.2 Configuration logicielle
La configuration logicielle requise pour votre poste informatique est la suivante :
Syst mes doexploitation
e Microsoft Windows Vista avec SP1, ou avec SP2.
Navigateurs Web au choix :
e Internet Explorer 7 ou 8,

e Mozilla Firefox 3.6.

3.3 Installation du lecteur de cartes a puce

|

fourni.

Page : 16/82

Un lecteur de carte a puce Gemalto est également

Ne pas brancher le lecteur de carte a puce avant que cela ne soit demandé par la

procédure.

Exécuter le programme suivant qui se trouve dans«Ki t d 6 A o fourrs paP K |

RTE :
<PACKAGE>\Smart Card Kit\Readers_Drivers\Gemalto\Setup_FR.msi

Laf en°tre suivante ¢

1) Installshield Wizard de GemSafe Standard Edition 5.1.2 LX) %) Installshield Wizard de GemSafe Standard Edition 5.1.2 |

L'InstallShield(R) Wizard va installer GemSafe Standard Edition Contrat de licence d’utilisation -
5.1.25ur votre systéme. Pour continuer, diquez sur Suivant, IMPORTANT- LIRE ATTENTIVEMENT: Le présent contrat de ficence de logiciel(ci- | |
aprés "Contrat") est un contrat passé entre vous et Gemalto NV. (“Gemplus™) ou
toute autre entité du groupe Gemplus (ci-aprés "Gemplus" ou "Concédants") qui
distribue le Logiciel (défini ci-dessous) sous les termes et conditions énoncés ci-
aprés. “Vous™ étes une p physique ou morale itant utiliser le Logiciel
selon les termes du Contrat. Ce Contrat régit la license de tous les Logiciels de
il Gemplus ci-inclus. “Logiciel” signifie tous les programmes informatiques ainsi que les
ATTENTION : Ce programme est protégé par a loi du copyright medias associés, tout élément imprimé ou sous format electronique. Télécharger,
etles conventions internationales. B 3 &5 2 : S

installer, copier, ouvrir I'emballage du Logiciel ou utiliser le Logiciel de quelle que
fagon que ce soit, signifie que vous reconnaissez avoir lu le présent Contrat et que  ~

@ JYaccepte les termes de ce contrat de licence
") Je n'accepte pas les termes de ce contrat de licence

InstaliShield

Bienvenue dans I'Installshield Wizard pour Contrat de licence
GemsSafe Standard Edition 5.1.2. Lisez attentivement le contrat de licence suivant. &

Précédent ([ <Précédent | suvant> | [ Annuer |
Cliquer sur « Suivant » Sélectionner«J 6accepte | e
ce contrat de licence » puis cliquer sur

« Suivant ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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14 Instalishield wizard de GemSafe Standard Edition 5.1.2 1 Installshield Wizard de GemSafe Standard Edition 5.1.2

Dossier cible L ion du peut

Cliquez sur Suivant pour installer les fichiers dans ce dossier ou sur Modifier Toutes les informations nécessaires 3 linstallation sont réunies.

les installer dans un autre dossier.
J"j Installer GemSafe Standard Edition 5.1.2 vers: Cliquez sur Installer pour commencer linstallation.

C:\Program Files\Gemplus\GemSafe Libraries\ Pour vérifier les paramétres d'installation ou les modifier, dliquez sur Précédent. Pour quitter
I'assistant sans installer le programme, diquez sur Annuler.

N [ <Précédent ][ suvant> | [ Annuler [ <précédent || Instaler | [ Annuler
Cliguer sur « Suivant ». Cliguer sur « Installer ».

Si Il e compte avec | eq upablesvdmissadministatsur local!
du poste, Windows affiche la fenétre de « contrble du compte de I'utilisateur ». Dans
ce cas, pour pouvoir ¢ onudniutilisateur ayadtilendsdit

administrateur local de votre poste saisisse ses identifiants.

=51

1 Installshield Wizard de GemSafe Standard Edition 5.1.2 X

Installation de GemSafe Standard Edition 5.1.2 Wizard de dard

Edition 5.1.2 terminé

Les fonctions sont en cours diinstallation.

o] GemSafe Standard Edition 5. 1.2 est en cours diinstallation. L'opération peut
prendre quelques minutes.

L'InstallShield Wizard a installé GemSafe Standard Edition 5.1.2
avec succés. Cliquez sur Terminer pour quitter [assistant.

Etat:

Précédent Terminer Annuler

Patienter pendant | Cliquersur«Terminer ».

{14 Informations sur l'installation de GemSafe Standard E... S5 _
o Apr s red®marrag®»

représentant un lecteur de carte a puce

/ Vous devez redémarrer votre systéme pour que les
%4 dificati tées 3l figuration de GemSafe A i i T
‘S Standard Edton 5, 1.2 premnent afft, Cicuez sur Ou barré par une croix rouge, doit apparaitre
pour redémarrer maintenant, ou sur Non si vous voulez dans la barre des taches (a coté de
redémarrer manuellement ultérieurement. ~ .
| 6horl oge: Windows)

—

Cliquer sur « Oui » pour redémarrer le
poste de travail. ® Ty 980 @ x 1752

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Brancher maintenant le lecteurdecartea Pui s wune bull e doéir
puce sur un port USB du poste de travail. le périphérique « USB Smart Card
L a d®t ecti on et | 6 Reader » est correctement installé.

sont automatiques.

) USB Smart Card Reader X

V] Le pilote logiciel de périphérique a été correctement
installé,

Apres avoir branché le lecteur, une bulle
déomMmati on i ndique
en cours. SV IR cyE0 Ex 179

Installation du pilote logiciel de périphérique X
Cliquez ici pour obtenir le statut.

L6i c 16 e repgésentant un lecteur de
carte a puce doit apparaitre dans la barre
des taches. Cette icone indique que le
lecteur est correctement branché.

y emplus USB Smart Card Reader 0
R 6 1758

Une icltne dans |l a barre des t©ches indique
ci-dessous montre les différents états du lecteur de carte a puce et les icbnes
associées.

Lelect eur de carte ° puce nbest pas

Le lecteur de carte a puce est connecté mais ne contient pas de carte a
puce.

Le lecteur de carte a puce est connecté et une carte a puce a été insérée.
Aucun certificat nbest disponible.

Le lecteur de carte & puce est connecté et une carte a puce a été insérée.
La carte a puce contient un certificat.

GFCRCR 4
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4. Acquittement de la carte a puce

4.1 Avant-propos

Apres avoir installé votre lecteur de carte a puce, recu votre carte porteur et son
code PIN associé, vous devrez acquitter la réception de la carte a puce, afin que
|l a demande dbébacc s au S| soit prise en compt

REMARQUE IMPORTANTE

Il est nécessairedbacquitter votre carte 7-ciedeg
son code PIN. Sans cela, RTE ne peut garantir le bon fonctionnement du
service fourni.

Léacqu

i ttement vig le unnavigatear gfieavious eutilisez pour vous
connecter

aux poroupartéléphahé.appl i cati ons

Cette ®tape nbest " faire qgudune seule fois

4.2 Acquittement via votre navigateur

La proc®dur e diéd ke mavigateurtgaemeus tutilisez est décrite aux
paragraphes 85.5 pour Microsoft Internet Explorer et 86.5 pour Mozilla Firefox.

4.3 Acquittement viala Hotline RTE

Si vous ne di s posweb (HPT®)s alotk ¥ausm powvez effestuer la
demande doéacc e Hotlmé RTEN Vousidavezlvaus munir de votre
authentifiant personnel (saisi dans votre formulaire n° 3).

REMARQUES

Vous pouvez dés a présent vous connecter en HTTPS aux services web auxquels
VOUS avez souscrit.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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D. ACCES WEB AU SI DE RTE

Veuillez vous reportez directement au chapitre associé au navigateur que vous utilisez
par défaut pour vos échanges Web avec RTE :

e Chapitre 5 si vous utilisez Microsoft Internet Explorer comme navigateur web

e Chapitre 6 si vous utilisez Mozilla Firefox comme navigateur web

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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5. Microsoft Internet Explorer

5.1 Configuration préalable

5.1.1 Configuration des paramétres de sécurité

Il s'agit de configurer le poste pour supporter le standard SSL, permettant
d'accéder a des sites avec une connexion chiffrée (protocole HTTPS).Dans le
navigateur, sélectionnez le menu « Outils > Options Internet » :

Rouvrir la derniére session de navigation

Bloqueur de fenétres publicitaires L

[ Gérer les modules complémentaires

& Travailler hors connexion

Paramétres d'affichage de compatibilité

[=5] Plein écran F11
Barres d'outils L
Volets d'exploration 4

<> Outils de développement F12

Sites suggérés
Envoyer @ OneNote

€7 OptionsInternet g

S®l ecti onn@erandéd»:ngl et ¢

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Options Internet (e X
l Général I Sécurité ] Confidentialité ] Contenu l Connexions | Progr | Avancé ‘
Paramétres
[¥] Autoriser I'exécution du contenu actif des CD sur mon ordinateur® -

[¥] Autoriser le logiciel & s'exécuter ou & s'installer méme sila signature n'est ¢
[7] Avertir en cas de changement entre mode sécurisé et non sécurisé
Avertir si la soumission POST est redirigée vers une zone qui n'autorise pas
Ne pas enregistrer les pages chiffrées sur le disque

Signaler les incohérences d'adresses de certificats™®

SSL 2.0

SSL 3.0

TLS 1.0

[¥] veérifier la révocation des certificats de I'éditeur

[¥] vérifier la révocation du certificat serveur®

[¥] vérifier les signatures des programmes téléchargés

[ vider le dossier Fichiers Internet temporaires lorsque le navigateur est ferr!

O

5

]
1538

4 [

< | i | »

*Ne prend effet qu'aprés le redémarrage dInternet Explorer

[ Rétablir les paramétres avancés ]

Réinitialiser les paramétres dInternet Explorer

Réinitialise les paramétres d’Internet Explorer & leurs valeurs

par défaut.

Nutilisez cette option que si votre navigateur est inutilisable.

Dans la section « Sécurité », assurez-vous que les cases SSL 2.0, SSL 3.0 et
TLS 1.0 sont cochées, comme indiqué ci-dessus.

5.1.2 Ajout des sites de confiance

Afin de pouvoir vous authentifier sur des sites Internet avec votre carte a puce,
il est imp®ratif dbéajouter ces sites 7 |

La zone Sites de confiance permet de déclarer des noms de sites que vous
estimez sdrs.

Pour ce paragraphe, vous devez étre connecté au poste de travail avec le
compte Windows qui utilisera le certificat matériel.

Pour cela, ouvrez Internet Explorer et cliquer sur le menu « Outils > Options
Internet ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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v B v 0 = v Pagev Sécuritév
L5 Rouvrir la derniére session de navigation
[*7] Bloqueur de fenétres publicitaires L
[2] Gérer les modules complémentaires
& Travailler hors connexion
Paramétres d'affichage de compatibilité
2| Plein écran F11
Barres d'outils L
Volets d'exploration 4
<k> Outils de développement F12
Sites suggérés
Envoyer @ OneNote
l €7 OptionsInternet g
Dans | a fen°tr e Options Internet (8
cl i quez s USeécuritéd»o r | Général | Sécurité | confidentialité | Contenu | Connexions | Programmes [ Avancé |
Sélec t | onnez | 6 | C 1 Cliquez sur une zone pour afficher ou modifier lel paramétres de sécurité.
. . 7
« Sites de confiance », q Q \/ @
puis cliquez sur le bouton Internet Intranetlocal Sites sensibles
« Sij »
Sies = — e
’ / Cette zone contient les sites Web auxquels vous faites
confiance.

Cette zone comporte des sites Web.
Niveau de sécurité pour cette zone
Niveaux autorisés pour cette zone : Tous

Moyenne
- Messages avant le téléchargement de contenu éventuellement non

o sécurisé

- Les contrdles ActiveX non signés ne seront pas téléchargés

[T Activer le mode protégé (redémarrage dInternet Explorer requis)

Rétablir toutes les z

[ OK ][ Annuler J Appliquer

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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La fen°tre suivante sbébouvr e.

Sites de confiance X

y‘ Vous pouvez ajouter ou supprimer des sites Web dans cette
g one Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la zone.

Ajouter ce site Web 3 |a zone :

https://kregistration-user.certificat2.com

Sites Web :

Supprimer

[¥] Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer

Dans le champ « Ajouter ce site Web alazoneé, sai si ssez:|

https://kreqgistration-user.certificat2.com

Puis cliquer sur le bouton « Ajouter ».

Page : 24/82

60 URL

Le site apparait alors dans la liste « SitesWeb & ¢ o mme s u rdessoGs®c r a n

Sites de confiance X

y Vous pouvez ajouter ou supprimer des sites Web dans cette
g  Zone. Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la zone.

Ajouter ce site Web 3 |a zone :

|
Ajoutel

Sites Web :
https://kregistration-user . certificat2.com Supprimer

[¥] Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer

Procédez de la méme maniéere pour ajouter les sites suivants :

https://portail.iservices.rte-france.com

https://secure.iservices.rte-france.com

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Les 3 sites doivent maintenant apparaitre dans la liste « Sites Web ».

Sites de confiance X

’& Vous pouvez ajouter ou supprimer des sites Web dans cette
gy zone. Tous les sites Web présents dans cette zone utiliseront
les paramétres de sécurité de la zone.

Ajouter ce site Web 3 |a zone :

Sites Web :
https://kregistration-user . certificat2.com Supprimer
https://portail.iservices.rte-france.com
https: //secure.iservices.rte-france.com

[¥] Exiger un serveur sécurisé (https:) pour tous les sites de cette zone

Fermer

Cliquez sur « Fermer », puis sur « OK »,

5.2 Installation d u certificat racine de | A& RTE

5.2.1 Téléchargement et installation

Il faut a présent installer le certificat racine de RTE dans votre navigateur afin
que RTE soit reconnu comme Autorité de Certification de confiance.

Pour ce faire, veuillez aller " | 6adr esse

REMARQUE IMPORTANTE

Il est impératif de respecterlacasse( maj uscul es/ minuscul e

https://kregistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Certification Autority RTE 2048.cer

La fen°tre de t® ®chargement sbdaffiche.

Téléchargement de fichiers - Avertissement de sécurité =3
Voulez-vous ouvrir ou enregistrer ce fichier ?

Nom : Certification_Autority_RTE_2048.cer
a Type : Certificat de sécurité, 1,29 Ko
De : kregistration-user.certificat2.com

Quvrir ] [ Enregistrer ] [ Annuler ]

3 Si certains fichiers téléchargés depuis Intemet sont utiles, ce type de
| ﬁ‘l fichier peut présenter des risques pour votre ordinateur. N'ouvrez pas
*’  oun'enregistrez pas ce programme si vous n'étes pas sir de son
origine. Quels sont les risques ?

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Cliquez sur le bouton « Enregistrer » et sélectionnez un emplacement ou
enregistrer le fichier « Certification_Autority_ RTE_2048.cer » contenant le
certificat racine.

Une fois |l e t® ®chargement termin®,
‘Téléchargement terminé ol @ ==
0’!$

e~ Téléchargement terminé

.tion_Autority_RTE_2048.cer de ...tration-user.certificat2.com

Téléchargé : 125Koen1s
Télécharger vers : ..\Certification_Autority_RT...
Taux de transfert : 1,29 Ko/seconde

[ lFemer cette boite de dialogue 3 |a fin du téléchargement:

Ouvir | [ Quvirledossier | [ Femer |

Le filtre SmartScreen a vérifié ce téléchargement et n'a détecté aucun

|
] Z: probléme de sécurité. Signaler un téléchargement malveillant.

Cliquez sur « Ouvrir le dossier » pour vous rendre dans le répertoire ou vous
avez enregistré le fichier.

Faites un clic-droit sur le fichier « Certification_Autority_ RTE_2048.cer » que
vous venez de télécharger, et choisissez « Installer le certificat ».

-

{ ;u | . » Certificats

‘ Organiser v Affichages v . Ouvrir~ ﬂ Partager

7

Nom Date de modificati... Type Ti

5] Certification_Autority RTE 204 —3Fs11.m001031.00 Cimm el
Ouvrir

Installer le certificat

Quvrir avec 4

Partager...

Restaurer les versions précédentes

Envoyer vers >

Couper

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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¢ enrstt iafl it @ati ondaffi

Assistant Importation de certificat

[ |
¢p)

==

Bienvenue!

Cet Assistant vous aide a copier des certificats, des listes de certificats
de confiance et des listes de révocation de certificats depuis votre
disque vers un magasin de certificats.

Un certificat, émis par une Autorité de certification, est une
confirmation de votre identité et contient des informations utilisées
pour protéger vos données ou établir des connexions réseau
sécurisées. Le magasin de certificats est la zone systéme ol les
certificats sont conservés.

Cliquez sur Suivant pour continuer.

ent | suivant> | [ Annuler

Cliquez sur le bouton « Suivan

t».
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Assistant Importation de certificat

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats
sont stockés.

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spécifier l'emplacement du certificat.

) Sélectionner automatiquement le magasin de certificats selon le type de certificat
©) Placer tous les certificats dans le magasin suivant

Magasin de certificats :
Autorités de certification racines de confiance

Parcourir...

En savoir plus sur les magasins de certificats

Assistant Importation de certificat

certificat

Terminer.

Vous avez spédifié les paramétres suivants :

Contenu

Fin de I'Assistant Importation de

Ce certificat sera importé aprés que vous aurez diqué sur

[Magasin de certificats sélectionné par lutiisateur] Automi

Certific|

<Précédent || suivant > |

[ Amder |

<Précédent || Terminer | [ Annuler

Cochez Ila case «Placer to

certificats dans le magasin suivant » et suivante affiche alors

cliquez sur « Parcourir ».

Dans | a fen°tre

« Terminer »,
les

us les Cliquez sur

racines importeés.

qui

« Autorités de certification racines de

confiance » et cliquez sur « OK ».

Cliquez sur « Suivant ».

Le message sut

Copyright RTE. Ce document est la propriété de RTE. Toute communication
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Avertissement de sécurité lﬁ

Vous étes sur le point d'installer un certificat a partir d'une autorité de
£ ',\ certification (CA) demandant a représenter:

RTE Certification Authority

Windows ne peut pas valider que le certificat vient réellement de "RTE
Certification Authority”. Vous devriez confirmer son origine en
contactant "RTE Certification Authority”. Le numéro suivant va vous
aider a effectuer cette tache:

Apercu (shal) : 3983D610 A2C4D560 45A0C1D0 E3FAE142 458A3712
Avertissement :

Si vous installez ce certificat racine, Windows va automatiquement
approuver tout certificat émis par cette autorité de certification.
L'installation d'un certificat avec un apercu non confirmé est un risque

de sécurité. Si vous cliquez sur "Oui" vous reconnaissez ce risque.

Voulez-vous installer cette certification ?

Oui | Non

Cliquez sur «xOQuie (l a v®rification du ceraui f
chapitre suivant).

Assistant Importation de certificat @

lo\ L'importation s'est terminée correctement.

Cliquez sur « OK ».

5.2.2 Visualisation et vérificationd u certificat d e AC RBTE

Le certificat racine, Qque Vvous venez
autorit®s principales de confiance dboél

doi
nter

cat

mg

Pour les visualiser, cliguez surlemenu«Qut i | s > Opti o,0mletl nt er n

« Contenu », bouton «Cer t i f i»,cangles & Autorités principales de
confiance » :
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Certificats (2o Certificat )]
Réle prévu : [<Tout> - | Général | Détails | Chemin daccés de certification |
‘ Autres personnes | Autorités intermédiaires [ Autorités principales de confiance | Editeurs ¢ ¢ | * Afficher : [ <Tout> v}
Délivré 3 Délivré par Date dex... I* Champ Vel A
[SJRTE Autorite de Certification RTE Autorite de Certif... 29/05/2012 - . 5 .
[ES RTE Certification Authority RTE Certification Auth... 04/12/2020 Ece publique ) RSA (2048 Bits)
[secure Server Certification Authority Secure Server Certific... 08/01/2010 @Ident!ﬁcateur dela ’de dus... 322déa gle 244ca2172efs ..
[l Thawte Premium Server CA Thawte Premium Serv... 01/01/2021 1 @Idenhﬁcateur de clé delaut... ID delacé=322d 6a 9e 24 4c... il
Rl Thawte Server CA Thawte Server CA 01/01/2021 | _ Q Contraintes de base Type d'objet=Autorité de certi... ‘
[Z5) Thawte Timestamping CA Thawte Timestamping...  01/01/2021 1 | Quﬁlisaﬁon dela dé Signature du certificat, Signat... ||
[S]UTN-USERFirst-Object UTN-USERFirst-Object ~ 09/07/2019 | LJ Algorithme d'empreinte num... shal [
(53] verisign Commercial Software Publishers... VeriSign Commerdial S... 31/12/1999 1~ 5] Empreinte numérique 3983d6 10a2c4d56045a0... feu
< | n » N

39 83 dé 10 a2 c4 d5 60 45 a0 cl d0 e3 fa el

[ importer... | [ Exporter... | [ supprimer 42 45 8a 37 12

Détails de certificat

<Tout>

i iff RS Z 2
En savoir phis sur les certficats [ Modifier les propriétés... l [ Copier dans un fichier... ]

En savoir plus sur les détails du certificat.

Sélectionnez le certificat « RTE
Certification Authority »

(o ]

Cliquez sur le bouton « Affichage », puis
surl 6 o n dEtails ». ¢

Pour vous assurer de | 6authenticit® de ce
| 6empreinte BHAD® rou quuMD5 » ¢lié au certificat « RTE
Certification Authority » estidentique a celles présentées ci-dessous.

Empreintes numériques du certificat « RTE Certification Authority »
SHA1 39:83:D6:10:A2:C4:D5:60:45:A0:C1:D0O:E3:FA:E1:42:45:8A:37:12

MD5 77:4C:12:7D:FD:1D:36:9E:8A:21:85:73:7C:2D:44:77

Si ce nbest pas |l e cas, supprimez |l e certi
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5.3 Visualisation et vérification de votre certificat sur carte a puce

Votre certificat sur carte a puce est automatiquement détecté par Internet Explorer
et aucune configuration suppl ®mentaire nbest

Pour visualiser le certificat de votre carte a puce dans Internet Explorer, commencez
par insérer votre carte a puce dans le lecteur.

Dans le navigateur, sélectionnez le menu « Outils > Options Internet » :

rlorer @M
']‘},XHGD:\;:‘E pV'

is  Outils ?
— Supprimer ['historique de navigation... o i ,:

Diagnostiquer les problémes de connexion...

Bloqueur de fenétres publicitaires intempestives »
Filtre anti-hamegonnage »
Gérer les modules complémentaires »

Travailler hors connexion

Windows Update

Plein écran F11
v Barre de menus

Barres d'outils »

Options Internet

Cl i quez s uQonténd », puiskliguez sgrle bouton«Cer t i f incat sé
Certificats S|
Role prévu : [<Tout:= VI

Personnel | Autres personnes I Autorités intermédiaires I Autorités principales de confiance * | *

Délivré & Délivré par Date d'ex... Mom convivial

54 dientrte dng RTE Certification Authority  07/06/2012 dient-rte dng

Importer... ” Exporter... l [ Supprimer

Détails de certificat

<Tout=

Affichage
En savoir plus sur les certificats

Sélectionnez votre certificat, puis double-cliquez dessus ou cliquez sur
« Affichage ».
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Certificat RS Certificat (e ]

Général | Détails | Chemin d'aceés de certification | Général | Détails | Chemin d'accés de certification

Chemin d'accés de certification

L= 2 Informations sur le certificat @ RTE Certification Authority
e

Ce certificat est congu pour les réles suivants :

=1,2,250,1,187.1.1.1.2
* Toutes les stratégies d'application

* Consultez la dédaration de ['Autorité de certification pour plu

Délivré a: dient-rte cng

Délivré par RTE Certification Authority
Afficher le certificat

valide du 07/05/2010 au 07/05/2012
Etat du certificat :

Ce certificat est valide.

? Vous avez une dé privée qui correspond 3 ce certificat.

Dédaration de ['émetteur

En savoir plus sur les chemins d'accés des certificats

En savoir plus sur les

Sa validité est de 2 ans a partir de la  Cet onglet permet de vérifier votre certificat

date de création de la carte. et doéafficher S a c
(chemin dcedifcations de ¢

Lo®tvalideée¢c de votre certificat ainsi que |
de la certification (2 niveaux) indiquent que votre certificat a été correctement installé

ainsi que le certificat racine, et donc, que touteslescondi t i ons dout.
sécurisées de votre certificat sont réunies.

[  Certificat ||

Certificat

| Général | Détails | Chemin d'accés de oertiﬁmtionl | Général | Détails | Chemin d'accés de oertiﬁmtionl

Afficher : [<Tout> v] Afficher : [<Tout> v]
Champ Valeur Sl Champ Valeur ~
B\Jersion V3 L Bémetteur RTE Certification Authority, R...
BNumérc de série 2121663728375 f7852... | B\Jalide & partir du lundi 7 juin 2010 11:32:39
BAIgoriHﬂme de signature shalRSA B\Jalide jusqu'au jeud 7juin 2012 11:32:39 =

RTE Certification Autharity, R... =| Objet testrte-dientS@services.rtef...

= valide & partir du lundi 7 juin 2010 11:32:39 [=|cié publique RSA (2048 Bits)
B\Jalide jusqu'au jeudi 7 juin 2012 11:32:39 Stratégies de certificat [1]stratégie du certificat : Ide...
Bobjet test-rte-dient5@services.rte-f... Points de distribution de lali... [1]Point de distribution de la lis...
(=] A1 il BN [INAR Rite) i Il Neterans Fart Tune Authentifiratinn de disnt g2l £ 7

CM = RTE Certification Authority E = testrte-cientS@services. rte-france. com

O = RESEAU DE TRANSPORT D'ELECTRICITE CN = dient-rte cng
Ol =150 6523 -RTE
OU =Hard ID
O =RTE
C = FRANCE
[ Modifier les propriétés. .. ] [ Copier dans un fichier... ] [ Modifier les propriétés. .. ] [ Copier dans un fichier... ]

En savoir plus sur les détails du certificat, En savoir plus sur les détails du certificat,

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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5.4 Utilisation de votre certificat

5.4.1 Authentification et chiffrement

REMARQUE IMPORTANTE

Pour pouvoir utiliser votre carte a puce, celle-ci doit impérativement avoir été
acquittée (cf. 84).

ATTENTION

Pour pouvoir vous authentifier sur un site internet avec votre carte a puce,
|l 6URL du site doit faire partie des
§5.1.2).

Etapes a suivre :
e Insérez votre carte a puce dans le lecteur,

e lancez Internet Explorer,

e saisissez | 6URL de | oParmip $ervicea Clierdasnde RTE o wu
RTE » https://portail.iservices.rte-france.com,

e | Oors de | 6aut henti ficati on, | e navigat
certificat devant servir a vous authentifier, puis le code PIN de votre carte
a puce,

e si plusieurs certificats vous sont présentés, vous devrez choisir celui qui
vousaét ® f our ni pour | dapplication ° | aque
bouton « Afficher le certificat » pour visualiser leur contenu).

Une fois | 6authentification termi n®e, t ou

envoyez seront chiffrées.

542 Exempl e ddreapplicaion RTE

e Insérez votre carte a puce dans le lecteur,

i sissez |

s a 0
doadresse dol

nternet Explorer puis

e Internet Explorer vous demande de choisir un certificat vous permettant de
vous authentifier aupres du site demandé.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Choisir un certificat numérique (% |

Identification

4 Le site Web que vous voulez visiter reguiert une
L‘k identification. Cheisissez un certificat.

Mom Emetteur
dientrte dng RTE Certification Authority

Informations... ] [hfﬁﬁer le ::erh'ﬁmt...]

I 0K, ][ Annuler ]

e Le bouton «Af fi cher | e » woesr gerimét i de avisudliser le
contenu du certificat sélectionné. Cliquez sur « OK ». Si vous avez choisi

le certificat qui se trouve sur la carte a puce, le code PIN de celle-ci vous
sera demandeé.

Card

a Please Enter your PIN Code

Ok, | Cancel |

e La page dbdéaccuei l de | 6dapplication est
(apparition du cadenas ferm® ° droite du

(€ RTE - Espace personnalisé - Accueil de I'espace personnalisé - Windows Internet Explorer E@u

QO - IQJ https://portail.iservices.rte-france.com/ > 8 I‘yl XlIGoogs R "

W lQRTE-F_spacepersonnalisé-Accueildel'spacep... ig‘ o v d v [} Page v (G Outils v =

| -

e

<[ n | »

Terminé [ + Sites de confiance | Mode protégé : désactivé #100% ~

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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5.5 Opérations complémentaires

5.5.1 Acquittement par le navigateur

Ce paragraphe décrit la procedur e ddacqui tt e mrpevia Micosoft .
Internet Explorer.

Avant de commencer, assurez-v 0 U S déavoir r®alis® I
dél nternet E%.pb)| erddra v o(icrg .| ajBahitps:/kreqgistration-
user.certificat2.com aux sites de confiances (cf. §5.1.2).

Connectez-v ous ~ | 6URL sui vant e

REMARQUE IMPORTANTE
Il est impératif de respecterlacasse( maj uscul e s/ mi mease dusite.e

https://kregistration-user.certificat2.com/RTE/RTE/Materiel2:1

£ sy Mregistration- userLenif a2 comRTERTEMatere 21 - Windows Intemet Explocer l=e®
I\—j 1‘_.7. J 2 hitps//lregatration: usercothical. com/RTERTEMateniel2:] + 8 ]‘y = Google P o~
WG @ erpnaegistiation uter.cenifica coeVRTE/RT.. 20 v B} v #h v - rPagevw ijOutisy
KEYNECTIS./ KEYNECTIS

Bureau d'enregistrement - Materiel2

1 Sequoia - Site Public
-> Accued lli*
B sur Fappication SEQUOIA
Votre Certificat
e Révocason :
- Acquittement @
-2 Telécharger la chaine d°AC
Termine o /' Sites de corfiance | Mode protége : désactve R100% v

Cliquez sur « Acquittement ».

La page suivante sob6affiche

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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& hitpsy//kregistration-user.certificat?.com/RTE/RTE/Materiel2 - Windows Internet Explorer lﬂlﬂlg
@@ - |g‘ https://kregistration-user.certificat2.com/RTE/RTE/Materiel2:1 ~ 8 “" X ‘ ‘ Google 2 ‘|
r— = . »

H ol I@ https://kregistration-user.certificat?.com/RTE/RT... I l @ = = @ = |:z7 Page = () Outils =

o ~_ @ |
KEYNECTPi/ S KEYNECTIS

Bureau d'enregistrement - Materiel2

mn

5 Acquittement - Recherche du certificat

Merci de compléter le formulaire suivant.

" Formulaire de Recherche
E

mail du certificat test-teflients@senices.

Votre Certificat

- | Révocation |
= | Acquittement |
= | Telécharger la chaine d'AC |
Terminé [ ' sites de confiance | Mode protégé : désactivé H100% -
Entrez | 6adresse emai l |l i ®e au certificat coc
le champs « Email du certificat », et cliquez sur « Envoyer ».
8 Mrps hoegistration userLenifa2 comRTE/RTEMaterel2d - Wisdows Intemet Explocer ==
@@ « B hitps//iregatrstion- user cethieat?.com/RTE/RTEMateriel21 v & [49] % W ecgee P~
w oo Qmpgl/hn;mﬁowummmcumfmm..: | 2D v B} v v rPagew (joutisv
A \ Al E
= RTE — &P
KEYNECTI KEYNECTIS
Bureau d'enregistrement - Materiel2
) [ro] Acquittement par authentification
Assurez wous Gavor ks camifical & suthentifer
[ comtnuer |
Votre Certificat
- I Révocation
=, I Acquittement
g I Takchargar ia chaing TAC
Termine [/ Sites de confiance | Mode protége : désactve R100% -

Insérez votre carte a puce dans le lecteur et cliquez sur « Continuer ».
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Choisir un certificat numérique | | Card

Identification
4 Lesite Web gue vous voulez visiter requiert une 6

i lé identification. Choisissez un certificat.

Please Enter your PIN Code

(08 | Cancel |

Mom Emetteur

dient-rte dng RTE Certification Authority

Puis, composez le code PIN de votre
carte et cliquez sur « OK »,

Informations. .. ] ’nf’ﬁd’ler le certiﬁmt...]

[ OK ][ Annuler ]

Sélectionnez un des certificats qui sont sur
votre carte. Pour le choisir, vous pouvez
afficher les différents certificats listés et
retrouver ainsi celui a présenter. Cliquez
ensuite sur « OK ».

£ sy Mregistration- userLenifCat2 comRTE/RTEMatere 21 - Windows Intemet Explocer =LICL

@@ * 2 htps//egatrations user cethicatZ. com/RTERTEMateriel2:] P~

WG B s aegisation uier.cenificat2 coeVRTERT... \ v o rPage v 5 Outils v “

t}*{: / RTE ™ jﬁf‘

KEYNECTIS KEYNECTIS

""""" 7

Bureau d'enregistrement - Materiel2

/ Acquittement du certificat 1

: -
| "
-> Accyel lm

Marci de winfier ks infrmatans suvantes
~Contrat —

v otre c er t i fi cat ot Cofrarce OsR1E OUsiacd D OUSE0 B525 - RTE Oschert e foul Evlext - loclortdi¥seraces re-

Tance com
> l —— :’:‘:""‘"’ 229 ZM IS DG TSI TOC LT AT T A
Vabane ou 20100701 1527000
Valite an 20120701 1527000
-2 1 Acguittement Era Rl
l’”E"M:!)"jq
b | Tilecharger s chaine TAC
Terrine L@ / Sites de confiance | Mode pectége : désactive w1 v
Ve®rifiez | es informations pE®&eyermpdiers ~ | 6®cr

acquitter votre carte a puce.
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= hrtpeiregisiration-uieroerifoai2 com BT ERTE Maierie 2 - Wisdows Inbemet Exploser b=
@@ = @ hitpsfiregeination- user.cemficnl com/RTERTEMytenel2] L |'1 = |i=.a._.,.: 2 -
. B4R e eregiationaser cenilicat? cormRTERT. A oe B v omb o sk Page v i Oulls v
T ~ &
I/ RTE .
KEYNECTI_S/ KEYMECTIS

Bureau d'enregistrement - Materiel2

3 [ancuea s Acquittement - SUCCEs

WOl ST acqu b valre cotificat s sUCCEs

Votre Certificat

- Pr— |
e Arquitiement |
=+ Tetécharger s chaine d'AC |
Terrring L@ " Sies ce confiance | Mode probége - désactas H10v% -

Léacquit tteermmé&nt est

5.6 Connexion au VPN SSL

5.6.1 Avant-propos

La connexion via VPNSSL est un service per
de communication sécurisé au FrontOffice RTE a travers Internet. Ce canal est

établi aprés authentification avec votre certificat aupres d dun si t®24).d®di ®
Une fois le canal établi, toutes vos communications avec le service RTE

demandé seront chiffrées.

Lébutilisation du VPNSSL n®cessite | 06instal
la premiére connexion au site. Cette application se nomme Windows Secure
Application Manager (WSAM).

Le VPNSSL per met | 6acc s s®curis® ° vos by
FrontOffice RTE.
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5.6.2 Pré-requis

Le site secure.iservices.rte-france.com doit étre déclaré comme site de
confiance (cf. 85.1.2).

IMPORTANT

Avant doéeffectuer votre premi re cor
gue Vvotre poste de tr avaisécurgiseivices.ee-
france.com (cf §3.1.2).

5.6.3 Premiére connexion

Ce paragraphe concerne uniqguement votre premiere connexion au VPN SSL
avec Internet Explorer.

IMPORTANT
La premiere connexion doit étre faite par un informaticien Administrateur
de votre poste detravailaf i n qakl atbi mstde | 6app

étre effectuée.

Lancez votre navigateur :et saisissez

https://secure.iservices.rte-france.com

La fenétre suivante apparait :
Choisir un certificat numérique [

Identification

Le site Web que vous voulez visiter reguiert une
. identification. Choisissez un certificat.

Mom Emetteur

dientrte dng RTE Certification Authority

’Infcrmah’ons... ] [Af‘ﬁcher le c.erh'ﬁcat...]

—»DK ” Annuler ]

Sélectionnez votre certificat sur carte a puce, puis cliquez sur le bouton « OK ».

Card

i Please Enteryour PIN Code

Cancel

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Saisissez le code PIN de votre carte a puce, puis cliquez sur le bouton « OK ».

La navigateur affiche alors une barre de notification en haut de la page vous
invitant & installer un Activex Juniper :

(€ Secure Application Manager Launcher - Windows Internet Explorer

@O v ’g https://secure.iservices.rte-france.com/dana/asm/asmrun.cgi > Q I‘yl X ’ l Google

=

W ‘(_J Secure Application Manager Launcher

Installer le controle ActiveX

Quel est le risque encouru ?

Informations

Veuillez patienter...

Lancement de Secure Application Manager. L'opération peut demander plusieurs minutes.

Cliquez sur la barre de notification puis sur « Installer le contrble ActiveX ».

Si le navigateur bloque le téléchargement du fichier, cliquer sur la barre de
notification puissur« T ®1 ®c har ger »l e fichieré

l>=| Elig o |

& Télécharger le client d'installation - Windows Internet Explorer
2§ Google P~ 1

@Q 4 |§, https://secureiservices.rte-fr.. v Q [& | s lx

¢ Favoris i 53 & Sitessuggérés v @] Galerie de composants .. v
1 o~ v [ d= v Pagev Sécuritév Outilsv @~

w Pour protéger votre sécurité, Internet Explorer a bloqué le téléchargement de fichiers de ce site vers votre ordinateur.
Cliquez ici pour afficher plus d'options...

»

“ & Télécharger le client d'installation

Télécharger le fichier...

RTE
—

Quel est le risque encouru ?

Aide de la barre d'informations

La fen°tre suiviante sb6ébouvre alors

Téléchargement de fichiers - Avertissement de sécurité lﬂ

Voulez-vous exécuter ou enregistrer ce fichier ?

@ Nom : JuniperSetupClientInstaller.exe
Type : Application, 477 Ko
De : secure.iservices.rte-france.com

—>_Eoter | | Enegater | [ Aonder |

S Bien que les fichiers téléchargés depuis Intemet puissent étre utiles, ce

| O type de fichier présente un danger potentiel. N'exécutez pas et n’

8/ enregistrez pas ce programme si vous n'étes pas sir de son origine.
Quels sont les risques ?

Cliquer sur « Exécuter ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Dans la fenétre suivante, cliquer une nouvelle fois sur « Exécuter ».

Internet Explorer - Avertissement de sécurité @

Voulez-vous exécuter ce logiciel ?

@ Nom : JuniperSetupClientInstaller.exe
Editeur : Juniper Networks, Inc.

(¥ ] Plus dioptions —V[ Exécuter ] |Ne pas exécuter |

de fichier présente un danger potentiel. N'exécutez que les logiciels des

l @ Bien que les fichiers téléchargés depuis Internet puissent étre utiles, ce type
éditeurs approuveés par vous. Quels sont les risques ?

[

Le client Juniper sb6installe alCwse». A | a
r — 3
ﬁ JuniperSetupClientInstaller Setup: Completed L_'-:’_‘EJ&'J

90199'3%*___.______,4__,,_‘__w____,,______
ERRNEENEERON A RE N ENREN DN ESRE]

Show details I

Mullsoft Install System < Bam Close

[

Le client doéi n slé @ligleranaintenant sar le@bt®& ici»n st a l
apparaissant au bas de la page pour continuer.
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Pour pouvoir poursuivre, vous devez installer un client
dinstallation. Cliquez sur ici pour installer le programme
d‘installation. Vous devez activer ActiveX ou Java pour
exécuter le client d'installation téléchargé.

Une fois le client d'installation installé, cliquez sur ici pour
continuer.

https://secure.iser

i (& Télécharger le client d'installation - Windows Internet Explorer l=]E] & J]
@QV ]g hitps://secureiservices.te-fr.. v & | & ‘7| X | |2 Google P~
i Favoris | g (@ Sites suggérés v @ Galerie de composants .. ¥
& Télécharger le client d'installation % v B v ) @ v Pagev Sécuritév Outisv @~ i

/' Sites de confiance | Mode protégé : désactivé g v H100% ~

m

La fen°tre suiviante sb6bouvre alors

Installateur de modules complémentaires Internet Explorer - Avertissement ...

Voulez-vous installer ce logiciel ?

’ . i Nom : JuniperSetupClient.cab

Editeur : Juniper Networks, Inc.

@ Plus d'options [ Installer ] [ Ne pas installer

I S | Bien que les fichiers téléchargés depuis Internet puissent étre utiles, ce type
lﬁ/ de fichier présente un danger potentiel. N'installez que les logiciels des éditeurs
= approuvés par vous. Quels sont les risques ?

h

Cliquez sur « Installer ».

Léinstallation de | 6applcation WSAM d®but e

EIE)

ﬁ Windows Secure Application Manager: Installation des ... (=

_ARa| Enregistrement : C:\Program Files\Juniper Networks\Secure Application Mar

U INNENENNENENNNNENENEN

m

1 s

A

Patientezd ur an't toute | a dur ®e de | 06i
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Une fois | 6install atpiron tsedraniifn®&eh,e | a page
RTE o B
— Page d'accueil =~ Déconnexion
Bienvenue dans I'espace sécurisé RTE - Accés Messagerie Espace sécurisé RTE.
]
& windrush |
Application Windrush
[ ecsions des spptcaton centes | ]
#% Windows Secure Application Manager
Si votre acc s 7 Il nternet n®cessite une al
fen°tre sb6éaffiche pour vous demanrisbezr Vv oS

les et validez.

Q-0
Pui s, #a@pparaitmans votre barre des taches.

Cliquez sur le bouton « Déconnexion » (en haut a droite de la page) pour
terminer la session :

RTE
——

Bienvenue dans l'espace sécurisé RTE

Espace Sécurisé RTE

Votre session est terminée.

5.6.4 Utilisation du VPN SSL

5.6.4.1 Etablissement de la connexion

Lancez votre navigateuretsai si ssez | 6URL sui vante

https://secure.iservices.rte-france.com
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La fenétre suivante apparait :

Choisir un certificat numérique e >

Identification

Le site Web que vous voulez visiter requiert une
identification. Choisissez un certificat.

Mom Emetteur

dient-rte cing RTE Certification Authority

’Inﬁ:rmah’ons... ] lAFﬁcher le cerﬁﬁmt...]

—90!( ]’ Annuler ]

Sélectionnez votre certificat, puis cliquez sur le bouton « OK ».

Saisissez le code PIN de votre carte a puce, puis cliquez sur le bouton
« OK ».

Card

a Please Enter your PIMN Code

|
Ok, | Cancel |

L 6 a p poh iWSAM se lance automatiquement et la page ci-aprés
sdaffiche

RTE _ th B

Page d'accueil =~ Déconnexion

Bienvenue dans I'espace sécurisé RTE — Accés Messagerie Espace sécurisé RTE.

]
& windrush
E Application Windrush

Sessions des applications clientes ‘” | il"{'|
#% Windows Secure Application Manager Démarrer

Si votre acc s 7 Il nternet n®cessite une
une fen°tre sodaffiche pour vous demande
Saisissez les et validez.

Q-0
Pui s, #®@pparditmans votre barre des taches.
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Remarques :
e Le certificat sert wunigquement ~ |0
au VPN SSL.
e Pour fermer la session VPN SSL, cliguez sur le bouton
Déconnexion (en haut a droite de la page).
56.42 Ut i |l i sati on p o ltesalxdetrestiébargéasu x b o
Le VPNSSL peut étre utilisé pour accéder aux boites aux lettres hébergées
sur le FrontOffice avec un client de messagerie standard.
Léacc s aux bo" tes aux Il ettres h®ber g®e

VPNSSL soit établie (voir §5.6.4.1).

La configuration du compte de messagerie dans votre client de messagerie
se fait ensuite de maniére standard avec les parameétres suivants :

e Type de serveur de messagerie : Serveur POP
e Adresse du serveur POP : pop.services.rte-france.com
e Adresse du serveur SMTP : smtp.services.rte-france.com

Lorsque vos acces au FrontOffice RTE vous sont fournis, vous
recevez votre identifiant de connexion (login), votre mot de passe et
votre adresse mail.

REMARQUE
Etant donné que les messages sont transférés a travers un canal sécurisé,
| 6envoli et |l a r®ception de mail s

certificat pour le chiffrement des messages.
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6. Mozilla Firefox

6.1 Configuration préalable

Il s'agit de configurer le poste pour supporter le standard SSL, permettant d'accéder

a des sites avec une connexion chiffrée (protocole HTTPS).

Dans le menu « Outils > Op t i o m <Hoisissez la rubrique « Avancé », onglet

« Chiffrement ».

Dans cette fenétre, sélectionnez les 2 cases « Utiliser SSL 3.0» et
« Utiliser TLS 1.0 » :
Options ||
i = B % j rl ,r'-—"
. o S
Général  Onglets  Contenu  Applications  Vie privée  Sécurité  Avancé
Général | Réseau | Mises & jour | Chiffrement |
Protocoles
Utiliser 551 3.0 tm— Utiliser TLS 1.0 o m—
Certificats
Lersqu'un serveur demande mon certificat personnel @
() en sélectionner un automatiquement @ me demander & chaque fois
Afficher les certificatsl [I:istes de révocation] ’Ealidation ] ’Eériphériques de =écurité
| ok | [ Annuer | | pide |

Un module de prise en charge de votre lecteur de carte a puce doit ensuite étre

configuré dans votre navigateur: cliguez sur le bouton « Périphérique

sécurité ».

de
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& gt =
Medules et périphériques de sécurité Détails Valeur Connexion [
=1 NSS Internal PKCS #11 Module T
Déconnexion

Service de Crypto générique
Sécurité personnelle

= Module de base intégré
Décharger

Changer le mot de passe

Dans la fenétre Gestionnaire de périphériques, cliquez sur le bouton « Charger ».
EETX

0 Charger un pénphérl uePKCS'#N'll

Saisir les informations sur le module 2 ajouter.

Nom du module: irGempIus PKCS11

Nom de fichier du module: | Safe Libraries\BIN\gclib.dll| | Parcourir.

| ok | [ Annuler |

Dans le nom du module, entrez « Gemplus PKCS11 » et dans le « nom de
fichier du module », entrez :

C:\Program Files\Gemplus\GemSafe Libraries\BIN\gclib.dll

Cliquez sur « OK ».

Un nouveau module de sécurité a été installé.

9} Voulez-vous vraiment installer ce module de sécurité ? N
5/') Nom du module : Gemplus PKCS11 &
Chemin : C:\Program Files\Gemplus\GemSafe Libraries\BIN\gclib.dll

E 0OK ; l Annuler

Cliquez sur « OK ». Cliquez sur « OK ».

« Gemplus PKCS11 » apparait alors dans la liste des « modules et périphériques
de sécuritéé, comme s u-dessbud.i mage cCi
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@ Gestionnaire de périphériques

=[5 ||

Meodules et périphériques de sécurité Détails

4 M55 Internal PKCS #11 Module Statut
Service de crypto. générique Description
Sécurité personnelle Fabricant

4Gemplus PKCS11 Version HW
GemP15-1 Version FW

4Module de base intégré Etiquette
Builtin Object Teken Fabricant

Version HW
Version FW

Muméro de s..,

Valeur Connexion

Connecté z -
Déconnexion

Gemplus USB Smar...

Gemplus Changer le mot de passe
00

0.0 Charger
GemP15-1 Décharger
Gemplus 5.4,

06300011DAAB296D
53125

25

e

Cliquez sur « OK » pour fermer la fenétre, puis une nouvelle fois sur « OK » pour

fermer la fenétre des options.

6.2 Installationducert i fi cat racine de | 6AC RTE
6.2.1 Téléchargement et installation
1 faut pr ®s ent installer l e cert

dans votre navigateur afin que RTE soit reconnu comme Autorité

Certification de confiance.

Pour ce faire, allez sur le lien suivant :

https://kregistration-user.certificat2.com/kreg-

resources/CSS/RTE/RTE/Certification Autority RTE 2048.cer

Vous avez choisi d'ouvrir

Ouverture de Certification_Autority RTE_2048.cer

[ Certification_Autority RTE_2048.cer

qui est un fichier de type: cer File
a partir de : https://kregistration-user.certificat2.com

Que doit faire Firefox avec ce fichier 7

() Ouvriravec | Parcourir...

X3

@ : Enregistrer le fichier

[ ok | [ Annuler |

Sélectionnez « Enregistrer le fichier » et cliquez sur « OK ». Un emplacement

de
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ou enregistrer le fichier « Certification_Autority RTE_2048.cer » vous sera

éventuellement demandé.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)

f

cat



Rte NT-SI-PSI-CEESI-DPSC-GSF-10-00601 Page : 48/82
Indice : 2
Acces au Sl par carte a puce
sous Microsoft Windows Vista
Manuel Utilisateur PKI

Une fois le fichier téléchargé, allez dans le menu « Outils > Opt i o mns é
choisissez la rubrique « Avancé », onglet « Chiffrement ».

Cliquez sur le bouton « Afficher les certificats ».
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