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A. AVANT-PROPOS
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1. Introduction

1.1 Objet du document

ol )

Ce document est destin® ~° | o6utilisateur fin
certificats logiciels sous Microsoft Windows XP.

Le présent document permet au porteur de :

e comprendre | e contexte et | es principe:
(authentification, confidentialité, intégrité et non-répudiation), ainsi que le
fonctionnement g @oc®ire alé gestidn ude elés publiguesa s
(IGC, ou PKI en anglais).

e savoir installer et utiliser ses certificats logiciels dans les environnements
suivants :

o Microsoft Windows XP.

o Navigateurs : Internet Explorer et Mozilla Firefox pour des accés
sécurisés avec le protocole HTTPS et par VPN SSL.

o0 Clients de messagerie: Microsoft Outlook, Microsoft Outlook
Express, Mozilla Thunderbird, IBM Lotus Notes pour des échanges
sécurisés au format S/IMIME (une norme de cryptographie et de
signature numérique de mails encapsulés au format MIME).

NOTE

Tout au long de ce document, le pronom «vous é repr ®sent e
certificat.

1.2 Contexte

Dans le cadre de la loi du 10 février 2000 (2000-1 0 8 ) et du d®cr et do
2001-630 du 16 juillet 2001, le gestionnaire du réseau public de transport a

|l 6obligation de pr ®server la confidentialit
commercial, industriel, financier ou technique dont la communication serait de

nature a porter atteinte aux regles de concurrence libre et loyale et de non-
discrimination imposées par la loi.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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1.3 Avertissement relatif aux pratiques de sécurité

Chaque porteur de certificat | ogici el poss.
(certificat et clé privée associée) est généré par RTE et mis a disposition du
porteur pour t® ®chargement sous forme dbéun
(fichier PKCS# 1.g12»).dPai® ghageen poiiteor de ogrtificat logiciel
prend toutes les précautions nécessaires pour empécher :

e laviolation de sa clé privée,

e la perte de sa clé privée,

¢ la divulgation de sa clé privée,

¢ la modification de son certificat,

e | busage abusif de son certificat.

Chaque porteur a et reconna’t avoir | éenti r
de ses clé(s) privée(s). Les clés privées et leur certificat associé sont stockés sur
di sque dur, d 6 diciels 2 Ceas clés priméesllegiciglles peuvent étre

protégées par un mot de passe uniquement connu du porteur.

Léautorit® de c eRTE iClertification i Autority » AéClne tqute
responsabilité quant aux litiges liés & une mauvaise utilisation des clés privées.

Se reporter :
e auchapitre2delaPol itique de Certification de | 6

http://clients.rte-france.com/htm/fr/offre/telecharge/services clients/
PolitiqueCertificationRTE V3 0.pdf

e alaCharte d'utilisation des certificats logiciels :
<PACKAGE>\Sécurité - Charte d'utilisation des certificats logiciels.pdf

Ces documents se trouvent dans le package qui a été fourni au responsable de la
société. lls sont également disponibles sur le site internet institutionnel de RTE
http://www.rte-france.com.

1.4 Les acteurs
La gestion du cycle de vie doéun certificat s
e leclient (i.e. votre entreprise),
e | Autorit® d6éEnregistrement (AE),
e | 6 Aut o r itification A€). Ce

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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NOTE
Pour mieux comprendr e, on peut faire
déidentit® | ef fciidiogglem demandeur déun
| 6entit® client, la mairee lkatpt®hbeto
certification.
1.4.1 Leclient

Le client réalise des demandes de certificats pour ses porteurs. Il peut
également émettre des demandes de révocation de ces certificats (voir section
B : procédures de gestion de certificats).

142 LAutorit® déEnregistrement ( AE)

L6Autorit® dOEnregistrement (l'e charg® de
Opérateur) recueille la demande de certificat, appose une date de validité des
certificats et v®rifie | ddidentit® de | eurs

1.4.3 Autorité de Certification (AC)

L6Autorit® de Certification (RTE) est re:
signés en son nom et du fonctionnement de la PKI. Elle définit la politique pour
|l a gestion et | O6utilisation des certificat

Léautorit® de cmmme:fi cation RTE se

CN = RTE Certification Authorityy, O = RESEAU DE TRANSPORT
D'ELECTRICITE

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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B. PROCEDURES DE GESTION DES

CERTIFICATS

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)



NT-PSI-CEESI-DPSC-GSF-10-00597 Page : 11/132
Indice : 4
Acces au SI par certificats logiciels
sous Microsoft Windows XP
Manuel Utilisateur PKI

2. Processus de gestion des certificats

2.1 Avant-propos

Les principaux processus mis en Tuvre pour
numériques délivrés aux porteurs sont les suivants :

e | obtention dobéun certificat (obtention d¢

e |l e renouvell ement déun certificat (rempl
nouveau pour une nouvelle période de validité et pour un nouveau bi-clé),

e |la r®vocation doéun certificat (fin de val

La politique de certification de RTE est disponible sur le site Internet institutionnel de
RTE :

http://clients.rte-france.com/htm/fr/offre/telecharge/services_clients/
PolitiqueCertificationRTE V3 0.pdf

2.2 Demande de certificat logiciel

2.2.1 Etapes préalables
Au préalable, les étapes suivantes doivent étre effectuées.
e Le repr®sentant de |l a soci ®:® a fait wune

Le représentant de la société doit avoir rempli et signé les formulaires
«demandes dbdébacc s aux serviceenogs et au
par son Chargé de Relation Clientéle, puis les lui avoir retournés.

Dans ces formulaires, le représentant de la société précise notamment :

0 un « Email de contact » qui recevra les informations nécessaires au
retrait du certificat (cf. §2.2.2),

0 un « Email du certificat »,

0 un « Mot de passe choisi », nécessaire au retrait du certificat par le
porteur.

¢ Nous avons enregistré la demande :

Suite a la réception des formulaires, nous avons créé votre/vos compte(s)
déacc s aux applications.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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2.2.2 Schéma général

Une fois la demande de certificat enregistrée et validée par nos services (dans

un délai de 5 jours ouvrés), un mail de notification est envoyé a l6 adr es s e

« Email de contacté r ensei gn®e dans | e formul aire
§2.21) . |1 | sAdécesmuxiseérvicése&| de RTE » et contient :

e unrésumé de la procédure de retrait du certificat,

e | ©Email du certificat » et le « Code de retrait » demandés par le site
web lors du retrait de votre certificat,

e le«Motdepasse € prot ®geant | e fichikepi2»xPKCS#12
gue vous téléchargez lors du retrait de votre certificat.

En cas de perte ou de non-réception de ce message, contacter la Hotline RTE.

Représentant RTE
de la société I
Envoi de |l a demande gobéacc’

Mot de passe choisi

|
I >
|
- Email de contact

5]. ouvrés

Informations de retrait

Code de retrait
Mot de passe du fichier PKCS#12
Email du certificat

Cinématique des échanges

Le porteur devra alors se connecter depuis son poste informatique sur le site
Web de retrait de certificats logiciels et pourra télécharger sa clé privée et le
certificat associé sur son poste sous forme de fichier PKCS#12
(doextwepldsi).on

2.3 Renouvellement des certificats

Les certificats ont une durée de vie limitée a 3 ans, afin de leur conférer un
niveau de sécurité élevé.

Quarante jowrpsratvaaoh Hdéan certificat, un r
envoy® © | 6email de contact pour informer | e
certificat logiciel.

Si pour | 6occasi on des modi ficati ons doi v
informations du porteur, alors le représentant de la société contacte le chargé de
relation clientéle RTE pour lui communiquer les changements.

Sinon, un mai | est envoy® ° | 6emai l de cont 3
retrait de son nouveau certificat.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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2.4 Révocation des certificats

2.4.1 Cas de révocation

Le responsable de la société doit effectuer une demande de révocation lorsque
| 6une des ci-dessaussetéaliseces cCi

e changement de porteur,

e perte, vol, compromission ou suspicion de compromission possible,
probable ou certaine de la clé privée associée au certificat du porteur,

e d®c s ou cessation ddactivit® du porteur

e perte des donn®es doboactivation, support

2.4.2 Demande de révocation

Pour révoquer un certificat, le responsable de la société doit appeler la Hotline
RTE.

Lorsque | e certificat est r®voqu®, un mai
notifier le porteur de la révocation de son certificat.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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C. CONFIGURATION DU POSTE
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3. Installation et configuration du poste

Toutes les manipulationsde ce chapitre ne sont =~ ex®cuter
un informaticien Administrateur de votre poste de travail, lors de la réception de
votre« Ki't do6Acx s PKI

De plus, notez que seuls guelques chapitres de ce manuel vous concernent: les
chapitres correspondant aux logiciels que vous utilisez.

Toutes les opérations sont a faire sous la session Windows du porteur du certificat.

3.1 Configuration réseau

3.1.1 Configuration générale

Lébacc s par naviiget é ar owebranispias@&@momt e pour
syst me dbédauthentification par certificat
chiffrement des données échangées via Internet (protocole HTTPS).

Les mails ®chang®s entre RTE et  utilis
(protocole SMTP, format S/IMIME).

REMARQUE IMPORTANTE

Les passerell es de-vine ks @g-u et @analgseurs ded
contenu doivent étre configurés pour ne pas altérer ou refuser les messages
chiffrés et signés au format S/MIME (application/x-pkcs7-mime, .p7s, .p7m), ni
interdire le flux de données HTTPS (port 443).

Léadministrateur r®seau pourra °tre

312 Sp®ci ficit® de | 6acc s VPN

Le VPN per met " partir de votre poste de
s®curi s®e (bt i®fei catri daadmre s dobébun site
Internet.

L c s au VPN SSL n®cessite que votre p

6dac
| 6 a d rsecars.iservices.rte-france.com.

Pour verifier S i coOest l e cas, ouvrez V¢
« Exécuter ». Dans la fenétre qui apparait, saisissez la commande :

cmd /k ping secure.iservices.rte-france.com

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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Exécuter 2| |

2 Entrez le nom d'un programme, dossier, document ou d'une

@ ressource Internet, et Windows l'ouvrira pour vous,

Quwrir & | cmd [k ping secure.iservices.rte-france.com j

| OK I Annuler I Parcourir...l

Cliquez sur le bouton OK.
Une fenétre apparait contenant des informations :

e Si la premiére ligne commence par « Envoi d'une requéte 'ping' sur
secure.iservices.rte-france.com é , | 6 a dseeusesservices.rte-
france.com est résolue. Votre poste est correctement configure.

e Sila premiére ligne commence par « La requéte Ping n'a pas pu trouver

I'hote secure.iservices.rte-france.com. é , | 6adr esse
secure.iservices.rte-france.com noe st pas o1 ®sol ue. Veui
votre support informatique afin quodi l

nécessaires.

3.2 Configuration logicielle
La configuration logicielle requise pour votre poste informatique est la suivante :

Syst mes doéexploitation
e Microsoft Windows XP SP3.

Navigateurs Web au choix :
e Microsoft Internet Explorer 6, 7 ou 8,
e Mozilla Firefox 3.6.

Clients de messagerie au choix :
e Microsoft Outlook Express 6,
e Microsoft Outlook XP, 2003, 2007,
e Mozilla Thunderbird 3,

e |IBM Lotus Notes 7 a partir de la version 7.0.2.

REMARQUE

En général, la consultation des messages sur une interface de type webmalil
ne permet pas de signer ses messages.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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D. ACCES WEB AU SI DE RTE

Veuillez vous reportez directement au chapitre associé au navigateur que vous utilisez
par défaut pour vos échanges Web avec RTE :

e Chapitre 4 si vous utilisez Microsoft Internet Explorer comme navigateur web

e Chapitre 5 si vous utilisez Mozilla Firefox comme navigateur web

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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4. Microsoft Internet Explorer

4.1 Configuration préalable

4.1.1 Configuration des paramétres de sécurité

il s'agit de configurer le poste pour supporter le standard SSL, permettant
d'accéder a des sites avec une connexion chiffrée (protocole HTTPS).

Dans le navigateur, sélectionnezlemenu«Out i | s > Optis®sns I nterr

£~ ) - o v |- Page v [(G) Tools

Delete Browsing History...

Pop-up Blocker »
Phishing Filter 4
Manage Add-ons 4

Work Offline

Windows Update

Full Screen Fi1
Menu Bar

Toolbars »

Diagnose Connection Problems. ..
Sun Java Console

S®l ecti onn@randéd»:ngl et ¢

Internet Dptions ﬂil

General | Securiky | Privacy | Conkent | Connections | Programs ~Advanced |

Settings

[ Do not save encrypted pages to disk ;I
O Ermpty Temparary Internet Files Falder when browser is e
Enable DOM Storage

Enable Integrated Windows Authentication®

Enable memory protection to help mitigate anline attacks*
Enable native XMLHTTF suppart

Enable SmartScreen Filker

~—

Use 550 3.0

Use TLS 1.0

Wwarn about certificate address mismatch®

O watn if changing bebween secure and not secure mods
Warn if POST submittal is redirected to a zone that does n

-
«| | »

*Takes effect after vou restark Internet Explorer

Restore advanced settings |

Reset Internet Explorer settings

Resets Internet Explorer’s settings to their default Reset,.. |
condition.

‘fau should only use this if vour browser is in an unusable state,

OF, I Cancel Apply

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)



Rte

NT-PSI-CEESI-DPSC-GSF-10-00597 Page : 19/132
Indice : 4
Acces au SI par certificats logiciels
sous Microsoft Windows XP
Manuel Utilisateur PKI

Dans la section « Sécurité », assurez-vous que les cases SSL 2.0, SSL 3.0 et
TLS 1.0 sont cochées, comme indiqué ci-dessus.

4.1.2 Ajouts des sites de confiance

Afin de pouvoir vous authentifier sur des sites Internet avec votre certificat
|l ogiciel, il est Iimp®ratif dobéajouter ces

La zone Sites de confiance permet de déclarer des homs de sites que vous
estimez sdrs.

Pour ce paragraphe, vous devez étre connecté au poste de travail avec le
compte Windows qui utilisera le certificat logiciel.

Pour cela, ouvrez Internet Explorer et cliquez sur le menu « Outils > Options
Internet ».

. Tools ~

Delete Browsing Histary. ..

B - B - i - Page -

Pop-up Blocker >
Phishing Filter >
Manage Add-ons >

Work Offline

Windows Update

Full Screen F11
Menu Bar

Toolbars 4

Diagnose Connection Problems. ..
Sun Java Console

Dans |l a fen°tre qui s 0 o Bécurige ». Séldctionneze z s u
| 6i c Siteede confiance », puis cliquez sur le bouton « Sites ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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mermet opuons ——— 2

General Securky | privacy | Content | Connections | Programs | Advanced |

Selact & 2on= to view or changs securky settings.

@ €@ v O

Internet  Local ntrane: {[ITESHESES  Restricted
sites

onen _ e
! 7 This 20ne contains webskes you
v/ trust not to damage your computer or
your files.
You have webstes in ths zone,
~Securky level for this zone

Custom
Custom settings,
- To change the sattings, dick Custom level,
- To use the racommended settings, dick Default laval,

customlevel., |  Defautlevel |

Reset all zones to defaulk leved |

| oK I Cancel l Aoy |

La fen°tre suivante soO6ouvr e.

Trusted sites |

‘¥ou can add and remove websites From this zone, All websites in
A this zone will use the zone's security settings,

Add this website to the zome:

I hitps: {kregistration-user  certificat2, comy|
Websites:
Remoyve |

[vw Require server verification (https:) For all sites in this zane

Close |

Dans le champ « Ajouter ce site Web a la zone », saisisse z

https://kregistration-user.certificat2.com

Puis cliquez sur le bouton « Ajouter ».

Le site apparait alors dans la liste « Sites Web & ¢ o mme

Page : 20/132

OURL:sui vant

S u rdessosPc r an
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x
‘¥ou can add and remove websites From this zone, All websites in
‘/ this zone will use the zone's security settings,
Add this website to the zone:
fl fidd
Websites:
https:/fkregistration-user, certificat 2, com Remmoye |
W Require server verification fhttps: ) For all sikes in this zane
Close |
Procédez de la méme maniére pour ajouter les sites suivants :
https://portail.iservices.rte-france.com
https://secure.iservices.rte-france.com
Les 3 sites doivent maintenant apparaitre dans la liste « Sites Web ».
x
‘¥ou can add and remove websites From this zone, All websites in
‘/ this zone will use the zone's security settings,
Add this website to the zone:
| fidd
Websites:
https:/fkregistration-user, certificat 2, com Remmoye
https:/fportail iservices.rte-france.com —l
https:/fsecure iservices.rie-france,com
W Require server verification fhttps: ) For all sikes in this zane
Close |
Cliquez sur « Fermer », puis sur « OK ».
nstallation du certificat raci

4.2.1 Téléchargement et installation

ne

Page : 21/132

de | 6 AC

Il faut a présent installer le certificat racine de RTE dans votre navigateur afin

gue RTE soit reconnu comme Autorité de Certification de confiance.

Pour

C

e

faire, veuillez all

e

r

6adresse

REMARQUE IMPORTANTE

Il est impératif de respecterlacasse( maj uscul es/ mi nuscul e
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https://kregistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Certification Autority RTE 2048.cer

La fen°tre de t® ®chargement sbdaffiche.

File Download - Security ¥Warning ﬂ

Do you want to open or zave this hile?

Mame: Certification_Autority _RTE_2048.cer
Type: Security Certificate, 1,29KE
From: kregistration-user.certificat2.com

Open Save | Cancel I

i

“While filez from the Internet can be ugetul, thiz file twpe can

L\ﬂ patentially harm your computer. [f you do not trust the source, do naot
- open or gave thiz zoftware, What's the rigk?

Cliquez sur le bouton « Enregistrer » et sélectionnez un emplacement ou
enregistrer le fichier « Certification_Autority RTE_2048.cer » contenant le

certificat racine.
Une fois | e t® ®chargement termina®, | a f

Download complete o [ JES|
e Daownload Conmplete

...kion_Autarity RTE_2048,cer From ., kration-user. certificatz, com

Downloaded: 1,29KE in 2 sec
Download ko @Cer., \Certification_Autority RTE_2048.cer

Transfer rate: 662 bytes/Sec

[ Close this dislog box when download completes

Open Open Folder | Cloze I

=] SmartScreen Filker checked thiz download and did not repart any
v— threats. Heport an unsate download.

Cliquez sur « Ouvrir le dossier » pour vous rendre dans le répertoire ou vous
avez enregistré le fichier.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Faites un clic-droit sur le fichier « Certification_Autority RTE_2048.cer » que
vous venez de télécharger, et choisissez « Installer le certificat ».

& G:'.Certificats

File Edit Miew Fawarites Toals  Help

¥ ¥ X

<) Back - => B 'Tr | / ! Search Folders

fddress || G\ Certificats

Mame = | Sizel
£ Certification_sutority RTE_Z048 2 kB

Install Certificate

7-Zip >
[ Edit with Motepad++
Cipen Yith 3

Léassdétant alcleati dmca sodaffiche

Certificate Import Wizard |

Welcome to the Certificate Import
Wizard

This wizard helps vou copw certificates, certificate trust
lists, and certificate revocation lists Fram vour disk to a
certificate share,

A certificate, which is issued by a certification autharity, is
a confirmation of your identity and contains information
used ko protect data or to establish secure network:
connections. & certificate store is the system area where
certificates are kept.

To continue, click Mext.

= Back I et = I Cancel

Cliguez sur le bouton « Suivant ».
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x| X

Certificate Store

Completing the Certificate Import
Wizard

Certificate stares are system areas where certificates are kept.

Y¥ou have successfully completed the Certificate Impart

Windaws can automatically select a certificate store, or you can specify a location for wizard,

" Aukomatically select the certificate store based on the bype of certficate ‘ou have specified the following settings:

& Place all certificates in the fallowing stars Certificate Stare Selected by User Trungd Roat Certific.
Conkent Certificate
Certificate store:
Trusted Root Certification Authorities Browse... I
< | i

< Back | Mext > | Cancel | < Back I Finishy I Cancel |

Cochez la case « Placer tous les certificats Cliquez sur « Terminer », la fenétre
dans le magasin suivant » et cliquez sur suivante affiche alors les certificats racines
« Parcourir ». importés.

Dans | a fen°tre qui
« Autorités de certification racines de
confiance » et cliqguez sur « OK ».

Cliquez sur « Suivant ».

Le message suivant sbdaffiche

Security Warning ﬂ
'E ‘fou are about to install a certificate from a certification autharity (CA) claiming ko represent:
= RTE Certification Autharity

‘Windows cannot validate that the certificate is actually from "RTE Certification Authority”, ¥ou should confirm its origin by contacting "RTE Certification
Authority", The Following number will assist you in this process:

Thumbprint {shal): 39630610 A2C40560 45A0C100 ESFAEL4Z 45843712
\Warning:
IF wou install this root certificate, Windows will automatically trust any certificate issued by this CA, Installing a certificate with an unconfirmed

thumbprint is & security risk, If vou click "ves" you acknowledge this risk,

Do you want o install this certificate?

fes | Mo I

Cliguez sur « Oui » (la vérification du certificat de |A€ RTE sera faite au
chapitre suivant).

Certificate Impork X|
L3
\!}) The impark was successful,

Cliquez sur « OK ».
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422 Vi sualisation et v®ri fication du certificat

Le certificat racine, que vous venez doi mg
autorit®s principales de confiance dolnter

Pour les visualiser, cliguez surlemenu«Qut i | s > Opti ospanglet nt er ne
« Contenu », bouton «Cer t i f i»,cangles & Autorités principales de
confiance » :

Certificates 13| B C ertificat 2] xl
Intended purpase: | <al» = Géngral  Détails | Chemin d'accés de certification |
Intermediate Certification Autharities  Trusted Root Certification Autharities ITrusted Puhl;l_'l
Afficher : |<T0ut> j
Issued To | Issued B | Expiratio... I Friendly [ &
NO LIABILITY ACCEPTED, (c)9... NOLIABILITY ACCEP... 03/01f2004 VeriSign T Champ | Yaleur |:I
EPTT Past Rtmt ca o PTT Post Rtmt ca ) 26/06/2019  KeyMail P Eobjet RTE Certification Adthority, R....
[EIRTE Adtorite de Certification RTE Autorite de Certif...  23/05/2012  <Mone> E & publi
RTE Certification Authority RTE Certification Auth... 0 <Mone — Clé publiqus ) R5A (2048 Bits)
[Esaunalahden Serveri CA Saunalahden Serveri CA 26/06/2019  Saunalahi Iden“ﬂcateur delacEdus.. 322d6a%e244caz17aefd ..,
Elsaunalahden serveri CA Saunalahden ServeriCA - 26/06/2019  Saunalaht Identificateur de clé de l'aut... ID delaclé=32 2d 6a 92 24 4c...
[E5ecure Server Certification Aut... Secure Server Certific...  08/01/2010  VeriSign/F Contraintes de base Tvpe d'objet=~Autarité de certi...
fec“re'_w‘e.t CA Class A SecureMet CAClass A 16/10/2009  Securefle | [Futilisation de la clé Signature du certificat, Signat...
il ] 4 Algorithme d'empreinte num... shal
Emnpreinte nurmérique c4 d5 60 45 a0, .,
Impart. .. I Export... Remave Advanced. ..
39 83 de 10 a2 cd4 d5 60 45 a0 c1 d0 e3 fa el
Certificate intended purposes 42 45 Ba 37 12
<all=

View

Modifier les proprigtés... Copier dans un fichier. .. |

Sélectionnez le certificat « RTE
Certification Authority »

Cliquez sur le bouton « Affichage »,
pui s sur Détadlomgl et ¢

Pour vous assurer de | 6authenticit® de ce
| 6empreinte PHAI® rou gq«uMbD5 » ¢lié au certificat « RTE
Certification Authority » est identique a celles présentées ci-dessous.

Empreintes numériques du certificat « RTE Certification Authority »
SHA1 39:83:D6:10:A2:C4:D5:60:45:A0:C1:DO:E3:FA:E1:42:45:8A:37:12

MD5 77:4C:12:7D:FD:1D:36:9E:8A:21:85:73:7C:2D:44:77

Si ce nbest pas |l e cas, supprimez |l e certi

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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4.3 Installation de votre certificat personnel

431 | denti fication sur | 6i nterface de retrait

La demande de certificat logiciel doit avoir été complétée conformément a la
procédure du chapitre 2.2.

Pour effectuer le retrait vous avez besoin des informations suivantes (voir

§2.2.2):

e Mot de passe choisi que vous ou le responsable de votre société avez
choi si et fourni “ RTE dans |l e formulair
(voir 82.2.1).

e Email du certificat, Code de retrait et Mot de passe du fichier PKCS#12
présents dans le mail « Accés aux services Sl de RTE ».

Pour vous simplifier la tache vous pouvez faire un copier-coller des différentes
val eurs en prenant soin de ne ipas copier d

Pour créer votre certificat et la clé privée associée, connectez-vous sur le site
Web de retrait de certificats :

REMARQUE IMPORTANTE

Il est impératif de respecterlacasse( maj uscul es/ mi nuscul e

https://kregistration-user.certificat2.com/RTE/RTE/Logiciel3:]

K 2 ¥t

Réseau de'transport d’électricité KEYNECTIS

- Site de gestion des certificats RTE
- Accueil I]T:E

Ce site vous permet de retirer votre certificat

Votre Certificat

4 Retrait de votre certificat personnel 6—

i d Foire Aux Questions

Cliquez sur le bouton « Retrait de votre certificat personnel ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Rbe RE i

Réseau de‘transport d’électricité KEYNECTIS

e ) Recherche de la demande
ccuel Y

Retrait - Recherche de la dernande

| T——— Ay

Votre Certificat

- Retrait de votre certificat personnel

-/ Foire Aux Questions

Remplissez le champ « Email du certificat » avec la valeur indiquée dans le
mail « Acces aux services Sl de RTE ».

Cliquez sur « Envoyer ».

Rte RE 7

Réseau de'transport d’électricité KEYNECTIS

- Recherche de la demande
- Accueil mg

Werfication du code de retrait

Votre Certificat

> Retrait de votre certificat personnel Envoyer

= Foire Aux Questions

Remplissez les champs :

e « Code de retrait » comme indiqué dans le mail « Accés aux
services Sl de RTE ».

e « Mot de passe choisi » qui est le mot de passe que vous ou le
responsable de votre société avez choisi et fourni a RTE dans le
formul aire de ma&indd RTE@Girs82.21).s au

Enfin, cliquez sur « Envoyer ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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4.3.2 Téléchargement de votre certificat

La page suivante sobéaffiche.

N
RTE

7t

Page : 28/132

Résea%nsnort d'électricité KEYNECTIS

Retrait - Téléchargement du certificat

> || rEm

Cliguet sur le houtan suivant pour télécharger vatre cerificat

Telécharger

Votre Certificat

4 | Retrait de votre certificat personnel |

i d | Foire Aux Questions |

Cliquez sur « Télécharger ».

File Download x|

Do you want to open or save this hle?

Mame: certificate.pl2

Type: Personal Information Exchange, 3,28KE
From: kregistration-user , certificatz, com

Open Save | Cancel I

harm your computer. [f you do nat truzst the zource, do not open or

|® ‘While files from the Internet can be useful. some files can potentially
zave thiz file. What's the risk?

Dans | a fen°tre quiEnseistrferf»i c he,

savens 21|

Save i I@Eertificats j Q ¥ [ -

Iy Computer

-

My Me File name: Ic:ertific:ate.p121 j Save I
_ g

Save as type: |Personal Information Exchangs

Cancel |
g
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Choisissez un répertoire pour sauvegarder votre certificat, puis cliguez sur
« Enregistrer ».

Une fenétre indique la progression du téléchargement. Une fois le
téléchargement terminé, cliquez sur « Fermer ».

Download complete = 0] =l

— Donvnload Compleke

certificate.pl2 From | .. tration-user, certificat 2, com

ANENENENEENENENNENEENANNNNEEENENENNENEEEENR
Downloaded: 3,28KB in 1 sec

Download to; CiDocuments and |, Acertificate. pl2

Transfer rate: 3,28KB/3ec

[~ Close thiz dialog box when download completes

Open | Qpen Folder | Cloze I

Le dossier contenant votre certificat personnel apparait.

IMPORTANT
Une fois télécharg® , l e fichier PKCE2» @ntdnandvetre
certificat et sa clé privée associée, doivent étre sauvegardé sur un support
amovible (e.gqg. une disquette), gue

| 6acc s.

Conservez également le mail « Accés aux services Sl de RTE » qui contient
son mot de passe.

4.3.3 Installation de votre certificat personnel
Allez dans le répertoire de sauvegarde du fichier téléchargé.

Effectuez un double-clic sur le fichier « certificate.p12 » contenant votre
certificat. Sile double-c | i ¢ ne | anced®épianss tlad a sastiisotna ndte s
faites un clic droit sur le fichier «certificate.pl2» et choisissez

« Installer PFX ».
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& Certificats

File Edit View Favorites Tools  Help

=10 xi
| &

Folders

d Back - J A ? |/- ) search Elv

Address I..j Ci\Documents and SettingsiPoste de testiDeskbopiCertificats

ERE

File and Folder Tasks S

®[j Rename this file

Ay Move this file ) ‘?-Zip L
o - Edit with Notepad++
Copy this il
D =R this e Open With 3
& Publish this file to the Web B pspad "
(=) E-mail this file
% Delete ths fil B Rechercher les menaces. ..
elete this file
Send To 3
Other Places ES Cut
Copy

@ Deskiop

Create Shorkcut
,D My Docurnents

Delete
[ Shared Documents Rename
4 My Computer

Properties

h.JJ My Mebwork Places

Cettificate Import Wizard 5[

Welcome to the Certificate Import
Wizard

This wizard helps vou copy certificates, certificate trust
lists, and certificate revocation lists From your disk to &
cettificate store,

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network.
connections. A certificate store is the system area where
certificates are kept,

To continue, dick Mext,

Cer

te Import rd x|
File to Import
Specify the File you want to import,

File: name:

Browse...

Moke: More than one certificate can be stored in a single file in the Following Formats:
Personal Information Exchange- PKCS #12 (.PFY, P12}
Cryptographic Message Syntasx Standard- PKCS #7 Certificates {.P7B)

Microsoft Serialized Certificate Store (55T

= Bark I ek > I

Canicel |

< Back I ek > I

Canicel |

Cliquez sur « Suivant ».

Le nom du fichier contenant votre certificat
est automatiquement renseigné, cliquez
sur « Suivant ».
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Lafenétrecickd essous sob6affiche

Certificate Import Wizard

Password
Ta maintain security, the private key was protected with a password,

Type the password For the private key,

Password:
I*********

[™ Enable strong private key protection, You will be prompted every time the
private key is used by an application if wou enable this option.

[~ Mark this key as exportable, This will allow you bo back up ar transpart your

Page : 31/132

kevs at a later time,

< Back I Mext = I

Cancel |

e Dans le champ « Mot de passe », entrez le « Mot de passe » présent

dans le mail « Accés aux services Sl de RTE ».

e La case «Activer la protection renforcée des clés privées » est
optionnelle. Cochez-la si vous souhaitez définir un mot de passe qui
sera demandé avant chaque utilisation de votre clé privée dans Internet

Explorer.

e La case «Marguer cette clé comme exportable » est optionnelle.
Cochez-la si vous souhaitez pouvoir exporter votre clé privée par la

suite (voir 84.5.1 pour réaliser un export).

Cliguez sur « Suivant ».

x 1
(Sl St Completing the Certificate Import
Certificate stores are system areas where certificates are kept, Wizard
You have successFully completed the Certificate Impart
Windows can aukomatically select 5 certificate store, or you can specify a location For wizard.
* utomatically select the certificate store based on the kype of certificate ¥ou have specified the Following settings:
" Place all certificates in the following store Ez:!g;‘:te Store Selected :E;D'"ah(a"y determined by t
Certificate store: File Mame Ci\Documents and Settings|P)
Browse. . |
| I
« Bark I Mext = I Cancel | < Back I Finish I Cancel |
Sélectionnez la premiére case, puis Enfin, cliquez sur « Terminer ».
cliguez sur « Suivant »
Si vous avez coché la case « Activer la protection renforcée des clés
priveesé deux ®crans pl us , alors 1| a
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Importing a new private exchange key =l Importing a new private exchange key x|

& application is creating a Protected item. Choose a security lewel appropriate for this item.

' High
Request my permission with a password when this
item is to be used.

[\  Medium
CryptadPl Private Key 5] Request my permission when thiz item is to be used,

o

Security level set to Medium Set Security Level.. |
ak I Cancel | Details... |
< Back I Next > I

Cancel |

Cliquez sur le bouton «Definir e ggjectionnez la case «Haut», puis
niveau de securite ». cliquez sur le bouton « Suivant ».

Importing a new private exchange key X Importing a new private exchange key |

Create a password to protect this item. L . .
Ain application iz creating a Protected item.

Create a new password far this item

Password for: CryptadPl Private Key

Password sesssses
Confirm sesenres

CryptodPl Private Key

Security level set ta High Set Security Level...

Cancel | Deetails... |

< Back I Finish I Cancel |

Saisissez un nom pour la clé privee a Cliquez sur le bouton « OK ».
protéger et un mot de passe, puis

cliquez sur le bouton « Terminer ».

Attention : ce mot de passe vous

sera demandé a chaque utilisation

du certificat.

Final ement , | a ffiehe®tre suivante soba

Assistant Importation de cerkifica x|

L1 } L'importation s'est terminée correctement,

Cliquez sur le bouton « OK ».
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Votre <certificat, votre c¢cl ® priv®e et | e
importés dans Internet Explorer.

4.3.4 Visualisation et vérification de votre certificat logiciel

Quel que soit le navigateur utilisé, le contenu du certificat téléchargé est

®vi demment l e m° me, seule |l a pr®sentation
Dans le cas du téléchargement par Internet Explorer, ouvrez le magasin de

certificats, par le menu « Outils > Options Internet », onglet « Contenu »,
bouton«Cer t i f incat sé

Rile présu : |<T0ut> j

Personnel | Autres personnes I Autorités intermédiaires I Autorités principales de confianceﬂ_’|

Délivre & | Délivré par | Date d'ex,.. | Tom conyivial |

ation Auth... 2001

Irnporker... Exporter... Supprimer Avance. .. |

Deétails de certificat

<Tout>

% affichage |

Sélectionnez votre certificat, puis cliquez sur « Affichage ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)



NT-PSI-CEESI-DPSC-GSF-10-00597

Page : 34/132
Indice : 4

Acces au SI par certificats logiciels
sous Microsoft Windows XP
Manuel Utilisateur PKI

2l 2l

Général | Diétails I Chemin d'accés de certification I Général | Détails  Chemin d'accés de certification |

r~Chemin d'accés de certification
B v "
Informations sur le certificat RTE Certification Autharit

Ce certificat est congu pour les riles suivants :

+1,2,250.1,187.1.1.1.1.3
+Toutes les stratégies d'application

* Consultez la déclaration de 'Autorité de certification pour plus de détails.

Délivré a: CligntR TEtrois 4| | _bl

P P Afficher le certificat |
Délivré par : RTE Certification Autharity

Etat du certificat :

Valide & partir du 09/11/2010 jusqu'au 097112013

Ce certificat est valide,
@ Yaus avez une clé privée qui correspond & ce certificat.

Sa validité est de 3 ans a partir de la date de retrait.

L 6 o n g Chermmin d@e certification » permet de vérifier la validité de votre
certi f i ccadlide » deLvétr® tedificat ainsi que la visualisation compléte

du chemin dbébacc s de Il a certification (2
été correctement installé ainsi que le certificat racine, et, donc, que toutes les
condi t i onomcoddrtastde lotresertificat sont réunies.
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o0 n g Déeatls » wous permet de visualiser le hom complet du porteur et
adresse mail auxquels sont rattach®s | e

o O

Géndral  Details |Chamin d'accés de certification I Géndral  Details |Chamin d'accés de certification I

tificher : [<Tout> =l Afficher 1 | <Tout> =l

Champ | Yaleur | - Champ | Yaleur | -
E\l’erswun W3 E\l’erswun W3
ENuméro de série 21217654 dZ ch 4e 24 9F 57 ... ENuméro de série 21217654 dZ ch 4e 24 9F 57 ...
Enlgorlthme de signature shalRSA Enlgorlthme de signature shalRSA

Emetteur RTE Certification Authority: . Eémetteur RTE Certification Autharity, R... ~
[Elvalide & partir du mardi 9 novembre 2010 17:16... E\falide 4 partir du mardi 9 novembre 2010 17:16...
E\u'alide jusqu'au samedi 9 novembre 2013 17:1... E\u'alide jusqu'au samedi 9 novembre 2013 17:1...
Eobjet test-rte-client3@services rte-f. . £ test-rke-cl
Bl publique RS (2043 Bits) =l S publique RS (2043 Bits) =l

(CN = RTE Certification Autharity E = test-rte-client3@services.ree-france. com
0 = RESEAU DE TRAMNSPORT D'ELECTRICITE N = ClientR TEtrois

Ol =150 6523 - RTE

U = Soft ID

0 =RTE

C = FRANCE

Madifier les propriétés. .. Copier dans un fichier. .. | Madifier les propriétés. .. Copier dans un fichier. .. |

4.4 Utilisation de votre certificat

4.4.1 Authentification et chiffrement

Etapes a suivre :
e lancez Internet Explorer,

e saisissez | O6URL de | 0application RTE o1
RTE » : https://portail.iservices.rte-france.com

e | ors de | daut henti Jouisdentandera de cHoisir lenavi g at
certificat devant servir a vous authentifier, puis le mot de passe de
protection du magasin de certificats si celui-ci a été défini,

e si plusieurs certificats vous sont présentés, vous devrez choisir celui qui
vous a été fourni pour | éapplication © laquelle
le bouton « Afficher le certificat » pour visualiser leur contenu),

Une f oi s | 6aut henti fication termi n®e, t ou
envoyez seront chiffrées.

442 Exempl e doac olicatioinweb REE ap

Saisissez | 6URL de | 6application (commen-
débadresse doélnternet Explorer puis validez
Puis, Internet Explorer vous demande de choisir un certificat vous permettant

de vous authentifier auprés du site demandé.
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Choisir un certificat numérique 2

Identification

Le site Web que vous voulez visiter requiert une
! identification, Choisissez un certificat.

Marm | Emetkeur
R ™ R e
ClientR TELrois RTE Certification Authority

R

Informations. .. | Afficher e certiFicat...l

OK I Annuler I

Le bouton « Af f i cher | e»vous permetfde dsadliser le contenu du
certificat sélectionné. Cliquez sur « OK ».

La fenétre ci-dessous vous demande le mot de passe qui protége la clé privée
associée a votre certificat si celui-ci a été défini.

Signe les données avec votre clé d'échange privée 1'

Une application demande l'accés & un élément protége.

Cl& privée CryptodPl I""uu

I Mémoriser le mot de passe

Annuler | Deétails... |

36/132

de f @

La page dbéaccueil est alors affich®e
fer m® droite du champ de saisi de | 6URL)

= =loix

> . E]ﬂj ‘rﬁ;r)r(ilt'.'-‘-;r- P -

o Lree o o wn o @--@vi;_:'ﬂege';@fodsv”

f [T T sted tes EXT

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)



NT-PSI-CEESI-DPSC-GSF-10-00597 Page : 37/132
Indice : 4
Acces au SI par certificats logiciels
sous Microsoft Windows XP
Manuel Utilisateur PKI

4.5 Opérations complémentaires

45.1 Export de votre certificat personnel

Ce paragraphe expligue comment sauvegarder son certificat avec sa clé privée
et le certificat racine. La procédure consiste a générer un fichier au format
PKCS#12 ( do epkb)eprogdé @ar ungnot de passe.

Vous ne pouvez exporter votre certificat et sa clé privée que si vous avez coché
« Marquer cette clé comme exportable » lors de linstallation de votre
certificat personnel (cf. 84.3.3).

Sous Internet Explorer, cliguez surle menu«Qut i |l s > Opti eoeas | nte
cl i quez s WContenw» puig $ueleg bouton « Certific at s é

Certificats zlxl

Refibe: prvu ¢ [Touics =]

Persornel ]mms peesonnes | Autoeitds intermédisines | Aubarités prindpales de confiznce 4 | ¢

DElvré & | Diurs par | Date diee.., | om cormivial T
il o s - - a
o r— .
RTE Certfication Auth.,, 200L/E01Z  <cAucun=
-l -
.-l
Imnporter.., I Expurtied ., SUpiinar

Diékails de cartificst
<Touk>

Sélectionnez votre certificat, puis cliguezsur«Ex por t»er é

Assistant Exportation de certificat x| Assistant Exportation de certiicat 3 x|

. | Dxportation de s clé privée
Bienvenue ! Vious pouves chisse dexporter by o prives avec ke certdicat.

Cet Assistant vous aide & copier des certificats, des listes

de certificats de confiance et des listes de révocation de Las chs [etdans sonk probioses par mot de passa, Pour pourvor eporter by o prives

certificats depuis le magasin de certificats vers vatre 200 I COrtiicat, vous ORves S0k er S0N MCt 08 PASEe Gons NG 065 Pages SNaTtes.

disque dur. - o - . )
o i prrod ot ?

Un certificat, &mis par une Autarité de certification, est une Veudes ©psrt la dé prinde wrac by omt

confirmation de votre identité et contient des informations ‘-—"ﬁ Qui, weporter b ¢l privee

utilisges pour protéger vos données ou établir des

connexions réseau sécurisées. Le magasin de certificats b, fe pas exporter b o prvie
et la zone systéme ol les certificats sont conserveés,

Pour continuet, cliquez sur Suivant,

= Précédent | Suivank > Annuler | < Pracadet Li}ﬁ?‘l Serujer l

Cliquez sur le bouton « Suivant ». Sélectionnez  « Oui, exporter la clé
privée », puis cliquez sur le bouton
« Suivant ».
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Assistant Expoetation de certificat >

Foemnat de fichier d'exportation
L5 Cortiicats peuvent &lre eapartds sous plusieurs fomats de fidver,

X

Sdactionnes ke format & utliser |
o
')
c
= :
 Echange drformaticns parscanelss - PRCS #12{pfx)
el (7 Uychre tous les corntificats dans b chasin Jacciss de certfication i possble
sl {7 Activer b protmction racforcée (nécesste 3 5.0, NT 4,0 % ou supéiew)
™ Suppems o 0 pehebe 2 Texportation s'e2t barmirds correctanant

< Précedart |i".'£:74-7¢">' :|

|

Assistant Exportation de certificat

Mot de passe
Paour mainkenir 3 sécurité, vous devez protéger la clé privée en utilisant un mot de
passe.

Entrez et confirmez le mot de passe.

Mot de passe :
Imm«m«m«m

Confirmer le mok de passe @
I:«m«m«m«m

< Précédent | Slivant > | Annuler |

BN

Sélectionnez la case a cocher «Inclure
tous les certificats dans le chemin
ddacc s de certif i
puis cliquez sur le bouton « Suivant ».

Assistant Exportation de certificak x|
Fichier & exporter
Spécifiez le nom du fichier & exporter
Morn du Fichier :
I Di:iDocuments and SettingsiboulayguitBureaulCertificatsiclient-rie Parcourir, ., I
< Précédent | Suivant » | Annuler |

S®I| ect i onplaeement | d e fichier
PKCS#12, puis cliquez sur le bouton
« Suivant ».

Assistant Exportation de El

L'exportation s'est effeckuée correckement,

4.5.2 Suppression de votre certificat personnel

Saisissez un mot de passe de votre choix
pour protéger le fichier PKCS#12, puis
cliguez sur « Suivant ».

Assistant Exportation de certificat

Fin de I'Assistant Exportation de
certificat

Wous avez terming correctement [Assistant Exportation de
certificat,

Vous avez specifie les paramétres suivants :

Mo du fichier

Expotter les clés

Inclure kous les certificats dans le chemin d'accés de ce
Format de Fichier

i

< Précédent i Terminer Annuler |

Enfin, cliquez sur le bouton « Terminer ».

Cliquer sur « OK ».

Vous venez dbéexporte
format standard PKCS#12, protégé par un
mot de passe, votre certificat, sa clé privée

Ce paragraphe détaille la procédure pour supprimer un certificat et sa clé privée

du magasin de certifi

et | a racine de | 6AC
été exportés, mais restent bien sOr présents
dans | e magasin doélnt
cat doélnternet Explor
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IMPORTANT
Avant de supprimer votre certificat personnel, assurez-v ous dbden p
copi e. Si ce nodest-voys @ 84.b.& pour &xporter votre

certificat et sa clé privée sous forme de fichier PKCS#12.

Sous Internet Explorer, allez dans : « Outils > Options Internet » et cliquez sur
| 6 o n cCbrgenu »¢ puis sur le bouton«Cer t i f incat sé

comicats 2=

Rl pré ¢ [=Teat= =

Persorrel | utres persorres | Actoriés inbemédiskes | Autorkés princpales de corfiance 4 | #

Dot & [ Ddrris par | Dot s, . [ Mo corvaiindl |
il s = g e 8 W m
= r -

RTE Certification Suth. .

== Cientf TEkrols
. S

e
b

S——— - ——

Inporter... | Esporter... | Tupprimer
| ksl de certficat

=Tout=

Sélectionnez le certificat a supprimer et cliquez sur « Supprimer ».
Certificats

! § Vous ne pouvez pas décrypter les données cryptées en utilisant les certificats. Youlez-vous supprimer ces certificats ?
.

Cliquez sur « Oui ».
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Rile préwy |<Tnut> j

Personnel | Autres personnes I Autorités inkermédiaires I Aukarités principales de conFianceLI_’I

Délivré & | Délivré par | Date d'expiration | Mam convivial |

Exparter... SURREKTES: Avance, .,

Dékails de certificat

[ e |
Lffictiage |
[ eemer |

Eerrmer

Le certificat est supprimé de la liste des certificats.

4.6 Connexion au VPN SSL

4.6.1 Avant-propos

La connexion via VPNSSL est un service per
de communication sécurisé au FrontOffice RTE a travers Internet. Ce canal est

®t abli apr s authentification aveddyvotre c
Une fois le canal établi, toutes vos communications avec le service RTE

demandé seront chiffrées.

Loutilisa$8bbnn@®@ues/PiNte | dinstallation dobéun
la premiére connexion au site. Cette application se nomme Windows Secure
Application Manager (WSAM).

Le VPNSSL permet | 6dacc s s®curis® " vos b
FrontOffice RTE.
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4.6.2 Pré-requis

Le site secure.iservices.rte-france.com doit étre déclaré comme site de
confiance (cf. 84.1.2)

IMPORTANT

Avant dobéeffectuer votre premi re cof
gue votre poste de travail pui sse r ®s o u d sezurelisgraides.des
france.com (cf 8§3).

4.6.3 Premiére connexion

Ce paragraphe concerne uniguement votre premiére connexion au VPN SSL
avec Internet Explorer.

IMPORTANT
La premiére connexion doit étre faite par un informaticien Administrateur
de votre poste detravailaf in que | 6installati on

étre effectuée.

Lancez votre navigateur et aller sur le site suivant :

https://secure.iservices.rte-france.com/

La fenétre suivante apparait :

Choisie un certificat numérique 2 x|

i Identification

1 Le sike Web que vous voulez visker requiert une
» % identification, Choisissez un certificat,

Mom Emetteur |

- +

. 1'_b=ntR TErois | RTE Certification futhoity

B

Informations. .. | a!l.fl’icherlecertil’lca.,.l

—m Annuler |

Sélectionnez votre certificat, puis cliquez sur le bouton « OK ».
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Si nécessaire, cette fenétre vous demandera le mot de passe qui protége la clé
privée associée a votre certificat.

Signe les données avec votre clé d'échange prives |

Une application demande l'accés & un élément protége,

Cl& privée CryphadPl quuu

[ Mémariser le mot de passe

Annuler | Détails... |

La navigateur affiche alors une barre de notification eh haut de la page vous
invitant a installer un ActiveX Juniper :

/2 Secure Application Manager Launcher - Wanadoo

@A 51 It Fitps;fisaars iservices sta<rance comidanslscmiasmun. g :] 8 4 X I

WS @ sace AopRcaticn Maniger Lo

) Tre peevious ske maght cequice the foliowig add-onc 'JnperSetupcp1 .cab' from dniper Networks, Tn.'. C —

. Instal Active Control
I RTE [ What's the Rk

-

| Mere nformation

Veuillez patienter...

Lancement de Secure Application Manager. L'opération peut demander plussaurs minutes.

Cliquez sur la barre de natification puis sur « Installer le contréle ActiveX ».

La fen°tre suivante soO6ouvre alors

Internet Explorer - Security Warning i 5]

Do you want to install this software?

MName: JuniperSetupSP1.cab
Publisher:

Juniper Networks, Inc.

v lMore options Install I Don't Install

g ‘While files from the Internet can be useful, this file type can potentially harm
wour computer, Only install software from publishers you trust. What's the risk?

Cliquez sur « Installer ».

Léinstallation de | 6ap:pplcation WSAM d®but e
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Téléchargement de l'application. Patientez..
Téléchargement de 696235 sur 845192...
Annuler I
Patientez durant toute | a dur®e de | 6insta
Une fois | 6install atpiromns tsedramifn®eh,e | a page
RTE o B
% Page d'accueil = Déconnexion
Bienvenue dans I'espace sécurisé RTE — Accés Messagerie Espace sécurisé RTE.
Signets web ||| ) |
Sessions des applications dlientes ||| ]
4% Windows Secure Application Manager Démarrer
Si votre acc s ° Il nternet n®cessite une al
fen°tre sb6éaffiche pour vous nediemnSaigisbezr Vv 0sS

les et validez.

0-0
Pui s, #®@pparaitmans votre barre des tches.

Cliquez sur le bouton « Déconnexion » (en haut a droite de la page) pour
terminer la session :

RTE
—_—

Bienvenue dans lI'espace sécurisé RTE

Espace Sécurisé RTE

Votre session est terminée.

4.6.4 Utilisation du VPN SSL

4.6.4.1 Etablissement de la connexion
Lancez votre navigateur et aller sur le site suivant :

https://secure.iservices.rte-france.com/
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La fenétre suivante apparait :

Choisir un certificat numérique 21 x|

i~ Identification

Le sike Web que vous vaulez visker requiert une
1\ identfication, Chaisissez un certificat,

Hom | Emetteur |
-

wte Wi w T ot ol el e

3 _b=ntR TErats | RTE Certification futhority

N

Informations. .. | A.I‘Fkl'ierlecertlflcd...l

—m Annuler l

Sélectionnez votre certificat, puis cliquez sur le bouton « OK ».

Si nécessaire, cette fenétre vous demandera le mot de passe qui protege
la clé privée associée a votre certificat.

Signe les données avec votre clé d'echange privee X|

Une application demande 'accés & un élément protége.

Cl& privée CroptodPl I"Oiuio

[~ Mémoriser le mot de passe

Annuler | Deétails... |
Léapplication WSAM se | ance a-agpte®s mat i qu
so6affiche
6} |
— Page d’accueil = Déconnexion

Bienvenue dans l'espace sécurisé RTE — Accés ie Espace sécurisé RTE.

Signets Web HI u

Sessions des applications clientes H] | ‘.1

# Windows Secure Application Manager Démarrer
Si votre acc s " Internet n®cessite une

une fen°tre so6affiche pour vousexiondemande
Saisissez les et validez.
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i O'OA . N =R
Pui s, #d@apparditmans votre barre des taches.
Remarques :
e Le certificat sert wunigquement ~ |0
au VPN SSL.
e Pour fermer la session VPN SSL, cliguez sur le bouton
Déconnexion (en haut a droite de la page).
4642 Ut i lisation pour | 6acc s aux bo" tes aux

Le VPNSSL peut étre utilisé pour accéder aux boites aux lettres hébergées
sur le FrontOffice avec un client de messagerie standard.

Léacc s aux bo tes aux telgeetlda comexionha®b er g ® e
VPNSSL soit établie (voir §4.6.4.1).

La configuration du compte de messagerie dans votre client de messagerie
se fait ensuite de maniére standard avec les parameétres suivants :

e Type de serveur de messagerie : Serveur POP
e Adresse du serveur POP : pop.services.rte-france.com
e Adresse du serveur SMTP : smtp.services.rte-france.com

Lorsque vos acces au FrontOffice RTE vous sont fournis, vous
recevez votre identifiant de connexion (login), votre mot de passe et
votre adresse mail.

REMARQUE
Etant donné que les messages sont transférés a travers un canal sécurisé,
| 6envoli et |l a r®ception de mail s

certificat pour le chiffrement des messages.
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5. Mozilla Firefox

5.1 Configuration préalable

il s'agit de configurer le poste pour supporter le standard SSL, permettant d'accéder
a des sites avec une connexion chiffrée (protocole HTTPS).

Dans le menu « Outils > Op t i o m <Hoisissez la rubrique « Avancé », onglet
« Chiffrement ».

Dans cette fenétre, sélectionnez les 2 cases « Utiliser SSL 3.0 » et « Utiliser TLS

1.0»:
options x|
[ [ r‘ plln
— B =T A= (e 4
0w O & &%
General  Onglets  Contenu Applications Vie privée  Securité Avance
Générall Réseau I Mises & jour  Chiffrement |
r~Protocoles
[+ Utiliser 55L 3. 04— v Utiliser TLS 1.0 €——
rCertificats
Lorsqu'un serveur demande mon certificat personnel :
 en sélectionner un automatiguement (% me demander & chaque fois
afficher les certificats Liskes de révocation Walidation Périphériques de sécurité
K I annuler fide
521 nstall ation du certificat racine de | 6AC

5.2.1 Téléchargement et installation

1 faut - pr ®s ent installer l e certificat
dans votre navigateur afin que RTE soit reconnu comme Autorité de
Certification de confiance.

Pour ce faire, allez sur le lien suivant :

https://kreqgistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Certification Autority RTE 2048.cer

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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Ouverture de Certification_Autority_RTE_2048.cer ﬂ
Wous avez choisi d'owvrir
Certification_Autority_RTE_Z2048.cer
qui est un fichier de kvpe @ cer File
a partir de : https:ffkregistration-user, certificatZ .. com
Que doit Faire Firefox avec ce fichier 7
€ Quvrir avec wl
{* | Enrenistrer le fichier
[~ Toujours effectuer cette action pour ce type de fichier,
Ok I Annuler

Page : 47/132

Sélectionnez « Enregistrer le fichier » et cliquez sur « OK ». Un emplacement
ou enregistrer le fichier « Certification_Autority RTE_2048.cer » VOus sera

éventuellement demandé.
e d 3

isissez le nom du fichier pour I'enregistrement...

Fl Q2 E-

Sawvein: I [~ Certificat

o, el

j Save I

~

Certification_Autority BTE 204

File: narne: I

Cancel |
P

Save as bype: I cer File

Une fois le fichier téléchargé, allez dans le menu « Outils > Opt i oms é

choisissez la rubrique « Avancé », onglet « Chiffrement ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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opions X
0 =3 B o 8 ik

Général  Onglets  Contenu Applications  Vie privée  Sécurité  Awancé

Générall Réseau I Mises & jour  Chiffrement |

Protocales
¥ Utiliser 551 3.0 ¥ Utiliser TLS 1.0

rCertificats
Lorsqu'un serveur demande mon certificat personnel

" en sélectionner un automatiquement % me demander & chaque Fais

Afficher les certificats Listes de révocation ‘alidation Périphériques de sécurite
n

(a4 I Annuler fide

Cliguez sur le bouton « Afficher les certificats ».

¥)) Gestionnaire de certificats ;lglil

Wos certiFicatsI Personnes | Serveurs  Autorités | F\utresl

Yaus possédez des certificats enreqgistrés identifiant ces autorités de certification :

I Lal
TURKTRUST Elektranik. Sertifika Hizmet Sadlayr... Builtin Object Token
(=] ABA.ECOM, TNC,
ABA.ECOM Foot CA Builtin Object Token
= A Camerfirma 54 CIF AS2743287
Charmbers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
(=) AddTrust AB
AddTrust External C4 Root Builtin Object Token
AddTrust Class 1 CA Root Builtin Object Token ;l
Yair ... Modifier .. Irmpatter... Exporter... SUppHimEr ...

S®Il ect i on n éntoritéd o et gidueztsurgl mpor trer é

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Sélectionner un fichier contenant un (ou des) certificat(s) d'AC a importer ﬂil

Look in: IE) Certificat j &) ﬂ % -

File: name: IEertification_Autority_FiTE_2048.cer j Open

e ]
Cancel |
%
X

Files of type: IFichiers de certificat

Sélectionnez le fichier enregistré précédemment.

Téléchargement du certificat x

On vous a demandé de confirmer une nouvelle autorité de certification (aC),

Youlez-vous Faire confiance & « RTE Certification Authority # pour les actions suivantes ?
9'7 Confirmer cette AC pour identifier des sites Web,
%IF Confirrmer cetke AC pour identifist les utilisateurs de courrier.
ﬁs i Confirmer cette AC pour identifier les developpeurs de logiciels,

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez 'examiner ellz, ses
methodes et ses procedures (si possible),

Woir | Examiner le certificat d'AC
[o]4 I Annuler |

Une boite de dialogue est affichée, dans laquelle vous devez sélectionner les 3
cases a cocher «Conf i r mer cette AC popaur faredent i f
confiance © | 6AC RTE.

522 Vi sual i sation et v®eri fication du certificat

Cliquez « Voir » pour vérifier que le certificat auquel vous allez faire confiance
est bien le certificat racine de RTE :

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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Détails du certificat :"RTE Certification Authority™

Impossible de vérifier ce certificat pour une raison inconnue.

Emis pour

Marn cormmun (CR)
Organisation (O

Unité d'organisation (OU)
Muméra de série

Emis par

Marn canmmun (CR)
Organisation (O}

Unité& d'organisation (OL)
yalidité

Ernis |2

Expire le

Empreintes numérigues
Ernpreinte numérique SHAL
Ernpreinte numérique MDS

RTE Certification Aukhaority

RESEAL DE TRAMNSPORT D'ELECTRICITE

<Me Fait pas pattie du certificat =
H2hE2iC240 7 74i02:95:64: 1D 14:6FE3:D3:183:9F:00

RTE Certification Aukharity
RESEAL DE TRAMNSPORT D'ELECTRICITE
<Me Fait pas pattie du certificat =

04/12/2008
04/12/2020

30E3 e 1mAZ 405004580 C 1 DD ES FAEL 1 42:45:88: 371 12
FrdC 2 D ID 3 oE 2 1En TR A 2D 4 FF

Eermer

Pour vous
ez

voerifi

soigheusement

affichée est identique a celle présentée ci-dessous.

Page : 50/132

assurer doéavoir t® ®charg® | e
g uSHALll» 6oa mMbD=» nt e

MD5 77:4C:12:7D:FD:1D:36:9E:8A:21:85:73:7C:2D:44:77

Les empreintes numériques du certificatracinede | 6 AC RTE
SHA1 39:83:D6:10:A2:C4:D5:60:45:A0:C1:DO:E3:FA:E1:42:45:8A:37:12

sont

Si ce

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite

ndéest

pas

du Gestionnaire du Réseau de Transport d'Electricité (RTE)

| dernmera»s pour evenirqau la fZenétseu r c
précédente ou vous cliquerez sur « Annuler », et appelez la Hotline RTE.

V (
n



NT-PSI-CEESI-DPSC-GSF-10-00597 Page : 51/132
Indice : 4
Acces au SI par certificats logiciels
sous Microsoft Windows XP
Manuel Utilisateur PKI

Si coOest bien | e cas, pour sui vr ©Onglete proc
« Détails » :

Détails du certificat :"RTE Certification Authority™ x|

Général Details

Hiérarchie des certificats
RTE Certification Authority

Champs du certificat
[ RTE Certification Autharity &
= Certificat
: Mersion

Muméro de série
Algarithme de signature des certificats

L

o =ali
' Pas avant

i - pas aprés j
¥aleur du champ

CM = RTE Certification Authority
0 = BESEAT DE TRAMSPORT D'ELECTRICITE

Exporter...

Fermer

Cliquez « Fermer » pour revenir a la fenétre initiale (cf. ci-dessus) ou vous
pouvez cliquer sur « OK » : l e certificat racine de | 0A
dans Mozilla Firefox.

Pour visualiser ce certificat ultérieurement, dans Mozilla Firefox, il faut aller
danslemenu«OQut i | s > @ etichoisimiarébrique « Avancé », onglet
« Chiffrement ».

S =
0 a & & 8 4

Genéral  Onglets  Conkenu Applications  Vie privée Sécurité Awvance

Générall Réseau I Mises & jour  Chiffrement |

rProtocoles
¥ Utiliser 551 3.0 ¥ Utiliser TLS 1.0

- Certificats
Lorsqu'un serveur demande mon certificat personnel :

 en sélectionner un automatiquement & me demander & chaque Fois

afficher les certificats Listes de révocation ‘alidation Périphériques de sécurité
A

I

(o] 4 I Annuler fide

Cliquer sur le bouton « Afficher les certificats ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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¥%) Gestionnaire de certificats B ] [
Vos certiFicatsI Personnes | Serveurs  Autorités | F\utresl
Yous possedez des certificats enregistrés identifiant ces autorités de certification :
Mom du certificat | Périphérique de sécurité | =
= RESEAL DE TRAMSPORT D'ELECTRICITE =
3 RTE Certification Autharity: Sécurité personnells
= R5& Data Security, Inc,
‘erisign/RSA Secure Server CA Builtin Object Token
= R34 Security Inc
RSA Security 2048 v3 Builtin Object Token 1
RSA Security 1024 w3 Builtin Object Token
=| SECOM Trust Syskems CO,,LTD,
Security Communication EY RoobZAl Builtin Object Token
= SECOM Trust.net |
Woir ... Modifier .. Importer... Exporter... SUPRKiMmEr ...

Dans | 0 Autagitée», vous pouvez vérifier que le certificat racine « RTE
Certification Authority » est bien enregistré sur le disque dur de votre PC
(« Sécurité personnelle »), et le visualiser en le sélectionnant puis en cliquant

« Voir ».

5.3 Installation de votre certificat personnel

5.3.1

|l denti fication sur | 6i nterface de retrait

La demande de certificat logiciel doit avoir été complétée conformément a la

procédure du chapitre 2.2.

Pour effectuer le retrait vous avez besoin des informations suivantes (voir

§2.2.2):

e Mot de passe choisi que vous ou le responsable de votre société avez

choisi et fournia RTEdanslef or mul ai re de
(voir 82.2.1).

demande

e Email du certificat, Code de retrait et Mot de passe du fichier PKCS#12

présents dans le mail « Accés aux services Sl de RTE ».

Pour vous simplifier la tache vous pouvez faire un copier-coller des différentes
pas copier d

val eurs en prenant soin de ne

Pour créer votre certificat et la clé privée associée, connectez-vous sur le site

Web de retrait de certificats :

REMARQUE IMPORTANTE

Il est impératif de respecterlacasse( maj uscul es/ minuscul e

https://kregistration-user.certificat2.com/RTE/RTE/Logiciel3:]

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Fia e > @

Réseau}aéansnurt d’électricité KEYNECTIS

/

Site de gestion des certificats RTE
> 152

Ce site vous permet de retirer votre certificat

Votre Certificat

4 | Retrait de votre certificat personnel %_

e | Foire Aux Questions |

Cliquez sur le bouton « Retrait de votre certificat personnel ».

Rie e >~ @

Réseau}eéansuort d'électricité KEYNECTIS
% Recherche de la demande

Retrait - Recherche de la dernande

Email du certificat

Votre Certificat

- | Retrait de votre certificat personnel |

-/ | Foire Aux Questions |

Remplissez le champ « Email du certificat » avec la valeur indiqguée dans le
mail « Acceés aux services Sl de RTE ».

Cliquez sur « Envoyer ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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Rte RE 7

Réseau q,e‘;ransnort d’électricité KEYNECTIS

- Recherche de la demande
- Accueil mg

Werfication du code de retrait

Votre Certificat

- Retrait de votre certificat personnel Envayer

= Foire Aux Questions

Remplissez les champs :

e « Code de retrait » comme indiqué dans le mail « Accés aux
services Sl de RTE ».

e « Mot de passe choisi » qui est le mot de passe que vous ou le
responsable de votre société avez choisi et fourni a RTE dans le
formulaire demande dobéacc s au SI de

Enfin, cliquez sur « Envoyer ».

5.3.2 Téléchargement de votre certificat

La page suivante sob6affiche.

Rte RIE s

Réseau q;’iiransnort d’électricité KEYNECTIS

Retrait - Téléchargement du certificat

— Accueil w:g
Cliguer sur le bouton suivant pour télécharger vatre cerificat

Télécharger &

Votre Certificat

4 Retrait de votre certificat personnel

i Foire Aux Questions

Cliquez sur « Télécharger ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Ouverture de certificate.pl2 |

Wous avez choisi d'ourir

certificate.pl2
qui est un fichier de type : pl2 File
4 partir de : https:ikreqgistration-user . certificat2, com

e doik Faire Firefox avec ce fichier 7

& Owrie avec Parcaurir ... |

{+  Enreqistrer |2 fichier

[ Toujours effectuer cette action pour ce type de fichier,

oK I Annuler |

Dans |l a fen°tre (WENegssten ffefidhierh euis clgeezdure z ¢
« OK ».

Saisissez le nom du fichier pour I'enregistrement... 2=

Save in: I@Eertificat j Q ¥ 2 (-

File name: Icertificate.p'l 2 j Save I
Save az type: |p12 File j Canicel |

.

Choisissez un répertoire pour sauvegarder votre certificat, puis cliquez sur
« Enregistrer ».

IMPORTANT

Une fois t® ®char g®, | e f.RP12:H coatenanPwdtre
certificat et sa clé privée associée, doivent étre sauvegardé sur un support
amovible (e.g. une disquette), gue
| 6acc s.

Conservez également le mail « Accés aux services Sl de RTE » qui contient
son mot de passe.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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5.3.3 Installation de votre certificat personnel

Dans Firefox, allez dansle menu«Qu t i
onglet « Chiffrement » :

ils >
options
U &5 =@ B
=
Géneral  Onglets

© pubrigue k Av&anceé »,

x|

[ - r
]9.5‘ - ;
fo——
Conktenu  Applications  Vie privée  Sécurité  Awancé
Générall Réseau I Mises & jour  Chiffrement |
Protocales
¥ Utiliser 551 3.0 ¥ Utiliser TLS 1.0
rCertificats
Lorsqu'un serveur demande mon certificat personnel
" en sélectionner un automatiquement % me demander & chaque Fais
Afficher les certificats Listes de révocation ‘alidation Périphériques de sécurite
2
CE I annuler fide
Cliquez sur « Afficher les certificats ».
¥)) Gestionnaire de certificats =[Ol x|

Yos certificats | Personnes | Servelrs I Autorités | Autres |

Yaus possédez des certificats de ces organisations qui vous identifient ;

Mom du certificat | Peériphérique. .. | Muméra de série | Expire le | E'3|

L] Sauyegarder. . Tout sauvegarder... Importer.
ok |
Cliquez sur « Importer ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
du Gestionnaire du Réseau de Transport d'Electricité (RTE)
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Allez dans le répertoire ou vous avez enregistré votre certificat, sélectionnez
votre certificat « certificate.p12 » et cliquez sur « OQuvrir ».

Loak i IE}Eertificat j (€] T = -

File name: Icertificate.p'l 2 j Open I
Files of type: | Fichiers PKCS12 =] Cancel |

p

Si nécessaire, lafenétrecirdessous vous demandera | e mot
au magasin de certificats de Mozilla Firefox :

Mot de passe requis x|

9 Yeuillez saisiv le mok de passe principal de Sécurité personnele,

o4 I Annuler |

Saisissez-le et cliqguez sur « OK ». Lafenétrecid essous sbéaffiche.

Fenétre d'entrée du mot de passe [ x|

Veuillez entrer le mot de passe portable de sécurité protégeant
ce certificat de sécurité et la clé privée.

Mot de passe : I ssssssces

OK I Annuler |

Entrez le « Mot de passe » présent sur le mail « Acces aux services Sl de
RTE », puis cliquez sur « OK ».

alerte . |

T Récupération des certificats et clés privées réussie.

Votre certificat et sa clé privée ont bien été importés dans le magasin de
certificats Mozilla Firefox.

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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5.3.4 Visualisation et vérification de votre certificat logiciel

Quel que soit le navigateur utilisé, le contenu du certificat téléchargé est
®vi demment | e m°me, seule | a pr®sentation

Pour Mozilla Firefox, aller dans le menu « OQut i | s > O,prubiiqoen«s é
Avancé », onglet « Chiffrement » :

options x|

= u | g

Général  Onglets  Contenu  Applications  Vie privée  Sécuritd | Awancé

Générall Réseau I Mises & jour ~ Chiffrement |

~Protocoles
¥ Utiliser 55L 3.0 v Utiliser TLS 1.0

rCertificats
Lorsqu'un serveur demande mon certificat personnel :

" en sélectionner un automatiquement % me demander & chaque Fais

Afficher les certificats Listes de révocation ‘alidation Périphériques de sécurite
n

I

(a4 I Annuler fide

Puis cliquez sur le bouton « Afficher les certificats ».

) Gestionnaire de certificats =181

Wos certificats I Personnes | SErvelrs I Autorités | Autres |

‘ous possédez des certificats de ces organisations qui vous identifient

Mom du certificat | Périphérique... | MNuméro de série | Expire le | E‘3|
=/ RESEAL DE TRAMSPORT D'ELECTRICITE

ClientR TEtrois Sécurité perso...

Vair .. Sauvegarder ... Tout sauvegarder... Irnpoarker ... Supprimer ...

Onglet « Vos certificats ».

Le certificat est un certificat logiciel : en ef fet, Sécuiiténdi cat |
personnelle » apparait a droite de son nom. Vous pouvez le visualiser en le
sélectionnant et en cliquant « Voir ».

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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ils du certificat :"ID RESEAU DE TRANSPORT D'ELECTRICIT!

Général | Détails |

Ce certificat a &té vérifié pour les utilisations suivantes :

| certificat client 53

I Certificat de signature de courrier

I Certificat de réception de courrier

Emis pour
Mam coramun (Ch) ClientRTEkrois
Organisation [0} RTE

Unité d'organisation (0L} Soft 1D

Muméro de série

Emis par

Mom commun (CR)
Organisation {0}

Unité d'organisation {(©1U)

RTE Certification Authority
RESEAL DE TRANSPORT D'ELECTRICITE
<Me fait pas partie du certificat >

validité
Emis le 28/01/2010
Expite le 28/01/2012

Empreintes numériques
Empreinte numeérigue SHAL
Empreinte numérique MDS

21:21:B2: A4:30,EC:8A:82:63:35:47:45: CLIAE 34 EX CHFL

171A0:94:85: 3F DA AC, 04 7E:DO; 96:FZ EF 1 6E: 36:B4:F3:44:54: 20
17 5E0E: DA 07 62:20:F3: AD: 28:51:02:F1: 50 98169

Eermer

D RESEAL DE TRANSPORT D'ELECTRICIT

Dekails

Général

Hiérarchie des certificats

X

= RTE Certification Authority
ClientRTELrois

Champs du certificat

= validiee
: rPas avant

Pas aprés

_Fo clé publique du sujet
i-flgorithme clg publique du sujet
e publique du sujet

=) Extensions

E---Contraintes de base du certificat
¥aleur du champ

E = test-rte-client3@services.rte-france. com

CH = ClientRTEtrois
0T = IS0 6523 — RTE
00 = Soft ID

0 = RTE

C = FR

Exporter... |

Eetmer
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Le 1° onglet affiche le message « Ce certificat a été vérifié pour les
utilisations suivantes ». Le 2° affiche la hiérarchie de certification avec le

cert

correctement i

f

de |
®s ,

racine
nstall

cat

votre certificat sont réunies.
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5.4 Utilisation de votre certificat

5.4.1 Authentification et chiffrement
Etapes a suivre :

e Lancez Mozilla Firefox,

e saisissez | 6URL de | 0application RTE ou
RTE » : https://portail.iservices.rte-france.com

e | Oors d entifidatiom, Uet rravdgateur vous demandera de choisir le
certificat devant servir a vous authentifier, puis le mot de passe de
protection du magasin de certificats si celui-ci a été défini,

e si plusieurs certificats vous sont présentés, vous devrez choisir celui qui
vous a ®t® fourni pour | dapplication
bouton « Afficher le certificat » pour visualiser leur contenu),

Une fois | 6authentification termi n®e, t ou

envoyez seront chiffrées.

542 Exemple dbéacc s ° une application web RTE

Lorsqgue vous acc®der ez https»l ilavoup seia demdndéa c c uei |

de choisir votre certificat.

Requite didentification d'utilisateur x|

Ce site vous demande de vous identifier aver un certificat de sécuritd :
portal.iservices roe-france com 443

Crganksation |« RTE

Emits s0us © = WeriSign, Inc. »

Chaisir un certificat & présenter comme identification

Dt sils du certifical sélectionns |

Erris paur : E=test-rie-chent3@services,rbe-france. com, O =ChentR TEkrois, OS]0 6523 - RTE, Gl=Saft I, O=ATE,C=FA,
Mumére de sfrie: 2121 B2 44:30:ECBAB21B3: 3314745 C 1 10E: 34: B3 C3:F1

Valide da 2801/2010 17:31:13 pour 28/01 /2002 17:31:13

Sujets: Jierk, Skanature, Chiframent

Aidresse electronigue: best-rbe-chent 3@ services. te-france.com

Ertiiz par § OH=RTE Certific stion Sutharity, O=RESEAL DE TRANSPORT DELECTRICITE

Srocks dans @ Sécurité personnelks

¥ 5e souverir de cette décision

or | Ao |

Choisissez votre certificat dans la liste déroulante intitulée « Choisir un
certificat & présenter comme identification » et cliguez sur « OK ». La
fenétre cirkd essous VOous demande | e mo t de
certificats de Mozilla Firefox si celui-ci a été défini.

Mot de passe requis x|

o Veuillez saisir le mot de passe principal de Sécurité personnelle.

OK I Annuler

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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La page dbéaccueil est al o(peeserceé duicadén@se , de
fermé en bas a droite) :

) W - Meailla Firefas = =laix|

Exhier Edticg  &ffihoge Hstodque  Murquepsges Qubk 7 |A) Les plus vakés

n;—j" e X @ mmm:ﬂ - [9']33-:'513"& s

Teminé | ——

5.5 Opérations complémentaires

5.5.1 Définir le mot de passe principal de sécurité personnelle

Afin de protéger la clé privée associée a votre certificat il est trés fortement
conseillé de définir un mot de passe de sécurité personnelle.

Pour cela, cliguez surle menu«OQOuti |l s > ©Oeti s®kéctionnez
« Sécurité » :

oprions x|

06w & @

Général  Onglets  Conkenu Applications  Vie privée  Sécurité Avancé

Iv Prévenir lorsque les sites essaient dinstallsr des modules complémentaires Exceptions... |

[ Eloguer les sites signalés comme étant des sites d'attaque

Iv Bloguer les sites signalés comme étant des contrefagons

Mots de passe

Ird Enregistrer les mots de passe Exceptions... |

™ Utiliser un mot de passe principal Changer le mot de passe principal..

Mots de passe enreqgistrés..

Messages d'avertissement
Chuisir les messages d'avertissement gui seront affichés lors de la navigation Paramétres... |

QK I Annuler | Aide |

Si la case « Utiliser un mot de passe principal » est déja cochée, cela signifie
gue vous avait d® " un mot de passe de
rien a faire.

Sinon, cochez la case « Utiliser un mot de passe principal ». La fenétre
suivante sbouvre alors

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Modifier le mot de passe principal ] _)_(]

Un mot de passe principal sert & protéager des informations sensibles
comme les mots de passe utilisés sur les sites, Si vous en créez un, il vous
sera demandé de l'introduire une fois par session lorsque Firefox accéde
aux informations enregistrées protégées par ce mot de passe.

Mot de passe actuel : I T

Entrez le nouveau mot de passe : I PR g

Réentrez le nouveau mot de passe : l 00000000008

~ Mesure de la qualité du mot de passe

Faites attention a ne pas oublier le mot de passe principal. Si
vous l'oubliez, vous n'aurez plus accés aux informations qu'il
protége.

Annuler '

Saisissez votre nouveau mot de passe de sécurité personnelle dans les deux
champs puis cliquez sur « OK ».

Votre mot de passe de sécurité personnelle est maintenant défini.

Général  Onglets  Contenu  Applications  Vie privée  Sécurité Avancé

¥ Prévenir lorsque les sites essaient dinstaller des modules complémentaires Exceptions... |

¥ Bloguer les sites signalés comme étant des sites d'attaque

¥ Eloguer les sites signalés comme étant des contrefacons

Mots de passe

¥ Enregistrer les mots de passe Exceptions. .. |
Iv i Ukiliser un mot de passe principal i Changer le mot de passe principal... |

Mats de passe enregistrés. . |

Messages d'avertissement

Choisir les messages d'avertissement qui seront affichés lors de la navigation Paramétres. ..

|

b3
K I Annuler | Aide |

Vous pouvez modifiez votre mot de passe de sécurité personnelle a tout
moment en allant dans le menu«Out i | s > © prgletx Bécdrité » et
encliquantsur«Changer | e mot de passe principal

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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5.5.2 Export de votre certificat personnel

Ce paragraphe explique comment sauvegarder son certificat avec sa clé privée
et le certificat racine. La procédure consiste a générer un fichier au format
PKCS#12 (.pl12), protégé par un mot de passe.

Aller dans le menu « Out i | s > O,prabriqoens Avancé », onglet «
Chiffrement » :

options ______ x|

Genéral  Onglets  Conkenu Applications  Vie privée Sécurité Awvance

Générall Réseau I Mises & jour  hiffrement |

rProtocoles
¥ Utiliser 551 3.0 ¥ Utiliser TLS 1.0

riZertificats
Lorsqu'un serveur demande mon certificat personnel :

 en sélectionner un automatiquement % me demander & chaque Fois

afficher les certificats Listes de révocation ‘alidation Périphériques de sécurité

I

(o] 4 I Annuler fide

Puis cliquez sur « Afficher les certificats ».

¥) Gestionnaire de certificats 10l =i

Yos certificats | Personnes | SErveLrs I Aukaribés I Autres I

Vous possédez des certificats de ces organisations qui vous identifisnt :
Mom du certificat | Periphérique... | Muméra de série | Expire I |E|
(=] RESEAIL DE TRAMSPORT D'ELECTRICITE
ClientRTEtrois Securité perso... 21:21:62:44:30,EC:84:82:6... Z5/01/2012
Wair ... | Sauwegarder... | Tout sauvegarder... Imporker... SUpRKimEE ...

T

Sélectionnez votre certificat et cliquez sur « Sauvegarder » :

Choisissez un emplacement et un nom pour le fichier en sortie au format
PKCS#12 (doepiZ»p:nsi on ¢

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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Nom de fichier a sauvegarder 2=
Save in: I@ Certificats j QT -

File name: ICIient-HTEB TEST.pl2 j Save
=l

[ &a |
Cancel /l
%

Save as lype IFich\els PKCS12

Cliquez sur le bouton « Enregistrer ».

Si nécessaire, lafenétrecirdessous vous demandera | e mot
au magasin de certificats de Mozilla Firefox :

Mot de passe requis x|

9 Weuillez saisir le mok de passe principal de Sécurité personnelle.

0k I Annuler

Puis | a fen°tre suivante so6affiche.

Choisir un mot de passe de sauvegarde du cerkificat X|

Le mok de passe de sauvegarde du certificat que vous venez de définir protéqge le fichier de sauveqarde
que vous allez créer, Yous devez donner le mok de passe pour commencer cette sauvegarde,

Mok de passe de sauvegarde du certificat I R

Mok de passe de sauvegarde du certificat (encaore) I R

Important : si wous avez oublié votre mot de passe de sécurite, wous ne pourrez plus importer cette
sauvegarde plus kard. Yeuillez le conserver en un liew sdr,

Mesure de la qualité du mot de passe :

oK I Annuler |

Saisissez un mot de passe de votre choix pour pr ot ®g er | 6acc s au
PKCS#12, puis cliquez sur « OK ».

[ x|

[ Sauvegarde des certificats et clés privées réussie.

oe)
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Votre certificat, votre clé privée et le certificat racine AC sont exportés dans le
fichier PKCS#1pl2dd@emérét ensi on ¢
5.5.3 Suppression de votre certificat personnel

Ce paragraphe détaille la procédure pour supprimer un certificat et sa clé privée
du magasin de certificat de Mozilla Firefox.

IMPORTANT
Avant de supprimer votre certificat personnel, assurez-v ous dbden p
copi e. Si ce nodest-voys @ §85.6.2 pour &xporter voire

certificat et sa clé privée sous forme de fichier PKCS#12.

Aller dans le menu « Out i | s > O,prabiigoen<s Avancé », onglet «
Chiffrement » :

options ___ x|

UdE = B ™

Genéral  Onglets  Conkenu Applications  Vie privée Sécurité Awvance

fvr)
ot
o =

=

Générall Réseau I Mises & jour  hiffrement |

rProtocoles
¥ Utiliser 551 3.0 ¥ Utiliser TLS 1.0

riZertificats
Lorsqu'un serveur demande mon certificat personnel :

 en sélectionner un automatiquement & me demander & chaque Fois

afficher les certificats Listes de révocation ‘alidation Périphériques de sécurité

(o] 4 I Annuler fide

Puis cliquez sur « Afficher les certificats ».

¥ Gestionnaire de certificats =10l x]

Wos certificats | Personnes | Serveurs | Butorités | Autres I

Yous possédez des certificats de ces organisations qui vous identifient

Morn du certificat | Périphérique... | Muméro de série | Expire le |E|
[= RESEAL DE TRANSPORT D'ELECTRICITE

ClientR.TErois S&curité perso..

Wair .. Sauveqgarder ... Tout sauvegarder ... Irnporter ... Supprimet ...
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Sélectionnez votre certificat et cliquez sur « Supprimer ».

Suppression de certificats x|

Voulez-vous vraiment supprimer ces cerkificats ?

ClientRTELr ois

Si wous supprimez un de wos certificats, wous ne pourrez plus ['utiliser pour vous
identifier vous-méme:.

QK Annuler

Valider en cliquant sur « OK ».

Le certificat est alors supprimé de la liste des certificats :

¥ Gestionnaire de certificats o =] B
Wos certificats | Personnes I Serveurs | Autorités | Autres |
Yous possédez des certificats de ces organisations qui vous identifient :
Mo du certificat | Périphérique... | Murnéra de série | Expire e | E'il
Wiir... Sauyegardet... Tout sauvegarder ... Impoarker ... §upprlmeri
Ok |

5.6 Connexion au VPN SSL

5.6.1

5.6.2

Copyright RTE. Ce

Avant-propos

La connexion via VPNSSL est un service per
de communication sécurisé au FrontOffice RTE a travers Internet. Ce canal est

®t abl i apr s authentification avec votre
85.4). Une fois le canal établi, toutes vos communications avec le service RTE

demandé seront chiffrées.

Léutilisation du VPNSSL n®cessite | 06instal
la premiére connexion au site. Cette application se nomme Windows Secure
Application Manager (WSAM).

Le VPNSSL per met | ésa aux letres 'hébergées surble ~ t
FrontOffice RTE.

Pré-requis

Pour vous connecter au VPN SSL avec Firefox, Java SE Runtime Environment

(JRE) 1.5.07 ou sup®rieur doit tre insta
cas, vous pouvez télécharger la derniere version sur le site de Sun
Microsystems : http://www.sun.com/
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IMPORTANT

déeffectuer votre premi re cor

Avant
t r av aisécureiseivises.ete-

gue votre poste de
france.com (cf §3).

5.6.3 Premiére connexion
Ce paragraphe concerne uniqguement votre premiere connexion au VPN SSL
avec Mozilla Firefox.

IMPORTANT

La premiére connexion doit étre faite par un informaticien Administrateur
de votre poste detravailaf in que | 6installati on
étre effectuée

Lancez votre navigateur et aller sur le site suivant :

https://secure.iservices.rte-france.com/

La fenétre suivante apparait :

Requéte d'identification dutfisateur A = x

Ce skte vous demande de vous identifier avec un certificat de sécurité @
Sa0ue sarvicas rta-france con 443

Organezstion | < RTE »

Enés sous | < VerSion, [ne. »

D;uﬁ‘-u oc!ikn;hmmmme mm:

30 RESEAL D€ TRANSPORT DELECTRICITE de Chard
Détals du cantificat sSectionns |
Exis pour | Embast-ite-chart 3Psecrces, iha-france 2om, ChwChantRTE oS, CUIS0 6523 - RTE, OUwSoft 1D, OsRTE, CoFR.
Nundio de savie 2012LIE2IAIRECAA B2 BN ZIHTHS CLIAE 4 BRCIF)L
Valde de ZE01(2010 17:31:13 pour 25012012 17:31:13
Supts: Cherk, Sinature Chiffrarmet
_Acrason Sectronigue: tastrte-dheck 3D sarvicns rte-france.con
Erkz par | CHeRTE Cartiication Sthorky, OWRESEA DE TRANSPOAT DELECTRICITE
Stockt dars | Séouké personnslie

¥ Se souvene da catte dicson

Choisissez votre certificat dans la liste déroulante intitulée « Choisir un
certificat a présenter comme identification » et cliquez sur « OK ». Si
nécessaire, lafenétrecickdessous vous demandera | e
magasin de certificats de Mozilla Firefox.

i X

Mot de passe requis |

Q Veuillez saisir le mot de passe principal de Sécurité personnelle,

| OK I Annuler

Si la fenétre suivante apparait, cliquez sur le bouton « Autoriser ».
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Sécurité Internet N x|

e Un script provenant de « Juniper Metworks, Inc. » demande des fonctionnalités avancées qui sont
MON SURES et susceptibles d'gtre utilisées pour compromettre votre machine ou vos données :

Exécuter ou installer des logiciels sur votre machine

1l est conseillé de n'autoriser ces fonctionnalités uniquement si vous étes sir que leur provenance
est exempte de virus ou de programmes malicieusx,

IV Se souvenir de cette décision

 Autoriser | Interdire

Si la fenétre ci-dessous apparait, cliquez sur « Exécuter ».

Avertissement - Sécurité ) x|
La signature numérique de |'application a été vérifiée. «
Souhaitez-vous exécuter |'application? l =’ ’

Nom : dsSetupApplet
Editeur: Juniper Networks, Inc.

De: https:fjsecure.iservices.rte-france.com

[V Toujours faire confiance au contenu provenant de cet éditeur

Exécuter I Annuler

g La signature numérique a été validée par une source de confiance. Plus d'informations...

Léinstall ation de Windows Secur e

fis Windows Secure Application Manager: Installat =0 x|

/| Extraction : dsSamResource_Ja.dl... 100%

HOERDERANDBEOERHEE

Annuler I

La page ci-dessous apparait alors :

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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t E

Page d'sccusil | Déconnexion

Bienvenue dans I'espace sécurisé RTE - Accés Messagerie Espace sécurisé RTE.

Sassions des applications clientes -
Démarrer

#% Windows Secure Application Manager

Sivotre accesalnt er net n®cessite une authentifica
fen°tre sb6baffiche pour vous demander Vvos

les et validez.

Q-0
Pui s, #&dpparaitndans votre barre des taches, ce qui signifie que vous
étes connecté au VPN SSL.

Cliquez sur le bouton « Déconnexion » (en haut a droite de la page) pour
terminer la session :

¥ Espace Sécurisé RTE - Logout - illa Firefox

Fichier Edition Affichage Historique Marque-pages OQutils 2 |

ag_v C o . &} hitps:fisecure.iservices.rte-fran
RTE _

‘é

Bienvenue dans l'espace sécurisé RTE
Espace Sécurisé RTE

Yotre session est terminge,

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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5.6.4 Utilisation du VPN SSL

5.6.4.1 Etablissement de la connexion

Lancez votre navigateur et aller sur le site suivant :

https://secure.iservices.rte-france.com/

La fenétre suivante apparait :
x|

Saue sarvicas ste-france conu 443
Organezation | < RTE >
Enés s0us | < VerlSign, [nc. »

. Choisie un certificat & présenter comme ientication

Pe—
30 RESEALICE g ChatRT

Détals du cartifica sSectionns |

Exis pour | Enbest-te-chant3Psecvces, he-france. com, ChsChantRTE O, (U150 6523 - RTE, OUwS0ft 1D, 0sRTE CofR.
Nursdio ds savie 201 21IE2IA4 IR ECAA B2 BN ZIHT A5 CLIAE 4 BRCIF)L
Valde de 2E01(2010 17:31:13 pour 25012012 17:31:13
Supts: Cherk Sinabire,
Ackason & e tastrte vices rte-france.con
Exéz p | CNWRTE Cartification futhorty, O=RESEN DE TRANSPORT DELECTRICITE
Stocks dare : Séourkd personnsle

¥ Se souvene da catte dicson

[ ] o |

Choisissez votre certificat dans la liste déroulante intitulée « Choisir un

certificat a présenter comme identification » et cliquez sur « OK ». Si

nécessaire, lafenétrecckd es sous vous demandera | e mot
au magasin de certificats de Mozilla Firefox.

Mot de passe requis - x|

e Veuillez saisir le mot de passe principal de Sécurité personnelle,

| oK I Annuler I

Si la fenétre suivante apparait, cliquez sur le bouton « Autoriser ».

Sécurité Internet - x|

Q Un script provenant de « Juniper Metworks, Inc. » demande des fonctionnalités avancées qui sont
MON SURES et susceptibles d'&tre utilisées pour compromettre votre machine ou vos données :

Exécuter ou installer des logiciels sur votre machine

1| est conseillé de n'autoriser ces fonctionnalités uniquement si vous Etes sir que leur provenance
est exempte de virus ou de programmes malicieux,

IV Se souvenir de cette décision

| Autoriser

Interdire
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Si la fenétre ci-dessous apparait, cliquez sur « Exécuter ».

Avertissement - Sécurité g X

La signature numérique de |'application a été vérifiée. «
Souhaitez-vous exécuter |'application? =7

Nom : dsSetupApplet
Editeur : Juniper Networks, Inc.

De: https:fisecure.iservices.rte-france.com

Exécuter I Annuler I

g La signature numérique a été validée par une source de confiance. Plus d'informations...

La page ci-dessous apparait alors :

0] B

Page d'sccusil | Décannexion

Bienvenue dans 'espace sécurisé RTE - Accés Messagerie Espace sécurisé RTE.

Sessions des applications clientes “l | |

#f Windows Secure Application Manager

Si votre accés a Inter n e t n®cessite une authentifice:

une fen°tre sobdaffiche pour vous demande
Saisissez les et validez.

0-0
Pui s, #bapparhindans votre barre des taches, ce qui signifie que
vous étes connecté au VPN SSL.
Remarques :
e Le certificat sert wuniguement ~ | &
au VPN SSL.

e Pour fermer la session VPN SSL, cliguez sur le bouton
Déconnexion (en haut a droite de la page).

5642 Utilisation pour | 6acc s aux bo " tes aux

Le VPNSSL peut étre utilisé pour accéder aux boites aux lettres hébergées
sur le FrontOffice avec un client de messagerie standard.

Ldbacc s aux bo" tes aux Il ettres h®ber g®e
VPNSSL soit établie (voir 85.6.4.1).

La configuration du compte de messagerie dans votre client de messagerie
se fait ensuite de maniére standard avec les paramétres suivants :

Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication méme partielle est interdite sauf autorisation écrite
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e Type de serveur de messagerie : Serveur POP
e Adresse du serveur POP : pop.services.rte-france.com
e Adresse du serveur SMTP : smtp.services.rte-france.com

Lorsque vos acces au FrontOffice RTE vous sont fournis, vous
recevez votre identifiant de connexion (login), votre mot de passe et
votre adresse mail.

REMARQUE
Etant donné gue les messages sont transférés a travers un canal sécurisé,
| 6envoli et |l a r®ception de mail s

certificat pour le chiffrement des messages.
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E. ECHANGES MAILS AVEC LE SI DE RTE

Cette partie vous concerne uniquement si vous devez échanger des mails chiffrés-
signés avec les applications RTE.

Aprés avoir lu le chapitre 6 de présentation générale, veuillez vous reportez directement
au chapitre associé au client de messagerie que vous utilisez pour vos échanges mails
avec RTE :

e Chapitre 7 si vous utilisez Microsoft Outlook Express comme client de
messagerie

e Chapitre 8 si vous utilisez Microsoft Outlook XP/2003 comme client de
messagerie

e Chapitre 10 si vous utilisez Mozilla Thunderbird comme client de messagerie

e Chapitre 11 si vous utilisez Lotus Notes comme client de messagerie
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6. Utilisation de votre certificat pour des échanges mails

61 Principe doéutilisation du certificat

€ | 6aide de votre certificat personnel , de s
RTE et du certificat de L dédapplication RTE, v

o déchiffrer et vérifier la signature des mails que vous recevez des applications
de RTE,

o chiffrer et signer les mails que vous envoyez aux applications de RTE.

6.2 D®&chi ffrement et v®rification de | a signat

Le déchiffrement et la vérification de la signat ur e doéun message S
processus disjoints. Lorsque vous recevez un message chiffré-signé :

e vous déchiffrez le message avec la clé privée associée a votre certificat

personnel,
e vous v®rifiez | a signature du meeclsiage av¢
de | 6application RTE) contenu dans | e me

AC émettrice que vous possédez et a laquelle vous faites confiance.

Ces 2 processus se font de maniére automatique lorsque vous ouvrez un malil
chiffré-signé avec un client de messagerie correctement configuré et supportant le
format de messages sécurisé S/MIME.

Remarque importante

La v®rification de | anécsssitg na posséder etddé daime
confiance © | 6AC ayant ®mis | e certifi

6.3 Chiffrement et signature doéun message envoy®

Le chiffrement et | a signature doébun message
Vous envoyez un message chiffré-signé :

e Vous signez le message avec la clé privée associée a votre certificat
personnel,

e vous chiffrez le message avec le certificat du destinataire (celui de
| 6application RTE)

Le certificat du destinataire peut étre obtenu de plusieurs fagons. Les applications
de RTE vous transmettent leur certificat en vous envoyant un message signé : cbest
de cette fagcon que vous récupérerez leur certificat.
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A cet effet, lorsque vous recevez un message signé, utilisez la fonction « Ajouter
| 6exp®di t e ur» paunsauvegardert parda ns€me occasion son certificat,
gue vous pourrez utiliser pour lui envoyer des messages chiffrés.

Remarque importante

Le chiffrement d 6 un message n®cessite de p
correspondant © | 6dadresse de messager.i

6.4 Etapes de configuration de votre client de messagerie

Y

Pour pouvoir échanger des mails chiffrés-signés avec RTE, les étapes a suivre
sont les suivantes.

e Installez | e cert afih gue adtre dient dé hessageieT E
fasse confiance aux certificats des applications RTE et puisse vérifier la
signature des mails chiffrés-signés que vous recevez de leur part.

e Installez votre certificat personnel, afin que votre client de messagerie
puisse déchiffrer les messages en provenance de RTE et signer les
messages a destination de RTE.

e Configurez votre compte de messagerie destiné aux échanges avec
RTE, afin que votre client de messagerie chiffre et signe toujours vos
messages a destination des applications RTE en utilisant le standard

S/MIME.
e Install ez | e certi fi c,aafin qdeevotre &leem plé i cat i o
messagerie puisse chiffrer les messages que vous envoyez aux applications
RTE.
Afin doéeffectuer ces ®tapes, veuill ez vous

ci-aprés : celui qui concerne le client de messagerie que vous utilisez pour vos
échanges mails avec RTE.
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7. Microsoft Outlook Express

711 nstallation du certificat racine de | 06AC
Outl ook Express wutilise | e m°me magasin de ¢c
Installez |l e certificat de | 6AC de RTE dans
duchapitre42si ce nbest pas d®) " fait
Certaines applications de RTE wutilisent =encc
de RTE. Afin de pouvoir échanger des mails chiffrés-signés avec celles-ci, veuillez
installer ®gal ement | 6 adec i e nRTE A C

« Autorite_De_Certification_RTE_1024.cer ». La procédure est identique a celle
duchapitre42hor mi s | 6URL de t ®I ®chargement qui es

https://kreqgistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Autorite De Certification RTE 1024.cer.

7.2 Installation de votre certificat personnel
OQutl ook Express wutilise | e m°me magasin de c

Installez votre certificat personnel dans Internet Explorer en suivant la procédure du
chapitre 4.3.3s i ce nbtbest pas d®j " fait

7.3 Configuration du compte de messagerie

Outlook Express associe automatiquement a un compte le certificat comportant la
méme adresse mail, pour la signature des messages signés.

Pour configurer Outlook Express, lancez ce dernier et cliquez sur le menu « Outils
> Co mp t»epsigonglet « Courrier » :

Comptes Internet 2x|

Tout  Courigr | Mews I Service d'annuairel Ajauter » |

Compte | Tupe | Connesion | Supprimer |
b= Client RTE 3 Courrier [par défaut) Dizponible

Propriétés |

Far defaut |

Impaorter.... |

Exporter... |

Defiiloidie.. |

Fermer

S®l ectionnez votre compte do®Promiatgsers avec RT
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¥ propriétés de Client RTE 3 2=

Génélall Seweursl Connexion 5 @curite |.-’-‘wancé|

Certificat de signature

Sélectionnez le certificat de gignature ci-dezsous. [l sert &
déterminer ['identificateur numérgue utilisé lors de la signature des
meszages en ubiizant ce compte.

Certificat ; I RESEAU DE TRAMSPO  Sélectionner... |

Préférences de cryptage

Sélectionnez le certificat et ['algorthme de cryptage. [z sont
incluz dans vos messages sighés numérniquement de fagon & ce
que d'autres perzonnes puigzent vous envoyer des coumiers
cryptés zelon ces paramétres.

Certificat : IID RESEAL DE TRAMSFO

Algorithme ; |3DES ﬂ

ok | Annuler | Appliquer |

Pui s cl i que zSéautté », pus eunlgsldeux bogtons «S®1 ect i onner é
afin de sélectionner votre certificat personnel pour la signature et pour le cryptage.
S®l ecti onner 3DES a Puyscliguez surm ©K x.

Toujours a partir de Outlook Express, lancezlemenu«Qut i | s > ®©pti onsé

Général I Lecture | Confirmations de lecture I Erwoiz I Meszage I Signatures
Qrthographe Sécurité | Connesion I Maintenance

Fratection antivirnz
Sélectionnez la zone de gécunité Intermet Explorer & utilizer
= Zone Internet [moins sécurisée mais plus facile d'utilization)
% Zone de sites sensibles [plus sécurizée)

¥ 'avertir lorsque d'autres applications tentent d'envoyer des messages de ma part.

¥ MNe pas autorizer l'ouverture ou l'enregistiement des pigces jointes susceptibles de

conbEnin U wine.
Tél&charger les images
¥ Eloquer les images et les aulies contenus extemnes dans les messages HTML.

Courmier séounzé

Lez identificateurs numénques (appelées aussi Er zavoir plus... |
certificats] zont des documents spéciauy vous
permettant de voug identifier lors de rangactions Identificateurs numénigues... |

Electroniques.

Pour zigner électroniquement des meszages au
recevoir des messages cryptés, vous devez avoir un  Obtenir un identificateur numérique. . |
identificateur numeéngue.

———2 Ciypter le contenu et les pitces jointes de tous les messages sortants

v Signer numériquement tous les messages sortants
AnancE. .. |

ok I Annuler | Appliquer |
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S®Il ecti onne Bécurité », npygid eothez ces deux cases « Crypter le
contenu et les piéces jointes de tous les messages sortants » et « Signer
numeériguement tous les messages sortants », puis cliquez sur le bouton
«Av anc®e

Paramétres de sécurité avancés 21|

tesszages cruptés

% Awertir lors du cryptage de meszages & un niveau inférieur & :
{128 bite |

¥ Toujours crupter ma copie lors de I'envoi de courier erypté

Messages signés numénguement

—»ﬂ v Inclure lidentificateur numénque lors de l'errvol de messages signés

" Coder le meszage avant de le signer [signature opaque)

— ¥ Ajouter le certificat des expéditeurs au Camet d'adresses

Werfication de révocation

Weérifier les identificateurs numériques révogques

£ Uniquement &n ligne
* Jamais

Annuler |

Vérifiez que le paramétrage est identique a celui ci-dessus ; veillez notamment a

cocher les cases «l ncl ur e | 6i denti fication num®r i qu
messages signés » et « Ajouter le certificat des expéditeurs au carnet

d 6 adr e»s pusssliquez sur « OK ».

Tous vos envois de mails a destination des applications de RTE et utilisant ce
compte seront maintenant chiffrés et signés.

741 nstallation du cer RTEfi cat de | dapplicatio
Apr s avoir re-u |l e premier message chiffr®
installer |l e certificat de | éapplication ®me
Pou r cel a, i Vvous faut ajouter | 6adr esse
débadresses en <cliguant sur lé Boatonpd®id detlae u r du

souris, puissur«Aj out er au Carmwmet dobéadresses
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M I=E]
J Fichier ~ Edition  Affichage  Outils  Message 7 | :,'
g & «w | - X  © O | w
Répondre  Répondre ... Transférer Imprimer Supprimer Précédent Suivant Adresses
De: )
Date : jeudi 2 yess -
A: e Rechercljer..'. . @
Objet : Test I Eloquer l'expéditeur. ..
Sécurité: Signél  Copier
Propriétés d
|
Y
Onglet « Résumé » : Onglet « Identificateurs » :
2l 20
Metteeting I Identificateurs numériques I Messagerie instantanée I Résumé | Mom | Damicile | Bureau I Perzannel I Aulre I
Fésumé Mom I Domicile I Bureau I Perzonnel I Autre Metteeting Identificateurs numériques Meszagerne instantanée
Résumé des informations sur ce contact % Ajoukez, supprimez et affichez les identificateurs numériques du contact,
Mo : Sélectionnez une adresse de messagerie :

Adresse de  applil-services@services. rke-france.com Iapp\ilfsarvices@services‘rte—France.com 'I

Téléphone persannel Identificateurs numériques assaciés & 'adresse de messagerie sélectionnée :

PRI IR TE-APPLIL (Par défaub) Proprigtés |
Téléphone mobils :

Page Web (domicile) : Supprimer |
Téléphone professionnel Par défaut |
Télécopie professionnelle :

Titre :
Service
Bureau :
Nom de la socigte : M
Page Wweb (bureau) : Exporter... |
Annuler Annuler
Cliquez sur le bouton «OKé pour valider | 6ajout au carnet

A chaque fois qubéun mail chiffr® sera envoy
sera désormais sélectionné automatiquement pour réaliser le chiffrement.

7.5 Utilisation du certificat: envoi dounsigmail chiffr®

Pour chiffrer et signer un message, cr ®ez t
cliguant sur « Créer message ».
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_lo x|
J Fichier ~ Edition  Affichage  Insertion  Format | Outils  Message 7 | -:,'
= v Orthographe. .. F7 »
= a5 | |
Envayer CoUper Copier Coller Demander une confirmation de lecture re
. Verifier les noms Chrl+
e I Selectionner les destinataires. .., R
E3: s
- I Carnet d'adresses... Chrl+Maj+B ﬁ
Ohijet ;
I " Crvpter&

ﬂ I ﬂ :5-| c 7> Signer numériquement& P W

Demander un recu de sécurité

|
4

Contient des commandes utiles lors de ['utiisation des courriers ek des news.

Dans le menu « Outils », vérifiez que les deux choix « Crypter » et « Signer
numériquement » sont bien cochés, sinon cochez-les.
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8. Microsoft Outlook XP/2003

8llnstallation du certificat racine de | 6AC
Outlook XP et Outlook 2003 utilisent | e m° me magasin de certifi
Explorer.
Installez |l e certificat de | 6 AdtladpeocéBufeE dan s
duchapitre42si ce nbest pas d® " fait
Certaines applications de RTE wutilisent encc
de RTE. Afin de pouvoir échanger des mails chiffrés-signés avec celles-ci, veuillez
installer ®gal ement | 6anci enne AC

« Autorite_De_Certification RTE_1024.cer ». La procédure est identique a celle
duchapitre42hor mi s | 6URL de t ®I ®chargement qui es

https://kreqgistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Autorite_De Certification RTE 1024.cer

8.2 Installation de votre certificat personnel

Outlook XP et Outlook 2003 utilisent | e m° me magasin de certifi
Explorer.

Installez votre certificat personnel dans Internet Explorer en suivant la procédure du
chapitre 433si ce nodéest pas d®) " fait.
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8.3 Configuration du compte de messagerie

Démarrez Outlook et cliquez surlemenu«Qut i | s > ©pti onsé

optons 2] x|

F‘référencesl Messagerie I Format du cnurrierl Orthographe  Securité |.C\utre I

Courrier lectronique crypté
9 [” Crypter le conteru des messages et des pigces jointes pour les messages sortants
5-1' [~ &jouter la signature numérique au message sorkant

[ Envovyer le message signé en kexte dlair lors de 'envai de messages signés
[ Demander un accusé S{MIME pour tous les messages 5{MIME signes

Paramétres par defadt IParamétres 3/MIME Clientl (test—rte—clientl@j

Fones de sécurité
' Les zones de sécurité vous permettent de personnaliser I'exécution ou non des scripts ou du conkenu

ackif dans des messages HTML,

Zaong I@ Restricted sites j Paramétres de la zone... |

Téléchargement des images

Maodifier les paramétres de téléchargement automatique. .. |

Identifications numériques (certificats)

Les identifications numériques ou les certificats sont des documents qui vous permettent de prouver
IJ wotre identité dans les transactions électroniques,

Importer/Exparter. ., | Ohtenir une identification nunmérique. .. |

a4 | annuler | Appliquer |

S®l ect i onn eecurité»opuigdliquez sugle bouton«Par am tx¥:es é

Cliquez sur les deux boutons «Ch o i s> afié de sélectionner votre certificat
personnel pour la signature et pour le chiffrement, une liste des certificats
sélectionnables vous étant présentée (vous pouvez aussi afficher tel certificat de la
liste pour en voir le contenu et vous assurer de choisir le bon).
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