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1. Introduction 

1.1 Objet du document 

Ce document est destin® ¨ lôutilisateur final qui souhaite acc®der au SI de RTE par 
certificats logiciels sous Microsoft Windows XP. 

Le présent document permet au porteur de : 

 comprendre le contexte et les principes dôun environnement s®curis® 
(authentification, confidentialité, intégrité et non-répudiation), ainsi que le 
fonctionnement g®n®ral dôune infrastructure de gestion de clés publiques 
(IGC, ou PKI en anglais). 

 savoir installer et utiliser ses certificats logiciels dans les environnements 
suivants : 

o Microsoft Windows XP. 

o Navigateurs : Internet Explorer et Mozilla Firefox pour des accès 
sécurisés avec le protocole HTTPS et par VPN SSL. 

o Clients de messagerie : Microsoft Outlook, Microsoft Outlook 
Express, Mozilla Thunderbird, IBM Lotus Notes pour des échanges 
sécurisés au format S/MIME (une norme de cryptographie et de 
signature numérique de mails encapsulés au format MIME). 

 

NOTE 

Tout au long de ce document, le pronom « vous è repr®sente lôutilisateur du 
certificat. 

1.2 Contexte 

Dans le cadre de la loi du 10 février 2000 (2000-108) et du d®cret dôapplication 
2001-630 du 16 juillet 2001, le gestionnaire du réseau public de transport a 
lôobligation de pr®server la confidentialit® des informations dôordre ®conomique, 
commercial, industriel, financier ou technique dont la communication serait de 
nature à porter atteinte aux règles de concurrence libre et loyale et de non-
discrimination imposées par la loi. 
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1.3 Avertissement relatif aux pratiques de sécurité 

Chaque porteur de certificat logiciel poss¯de sa propre cl® priv®e, lôensemble 
(certificat et clé privée associée) est généré par RTE  et  mis à disposition du 
porteur pour t®l®chargement sous forme dôun fichier prot®g® par un mot de passe 
(fichier PKCS#12, dôextension ç .p12 »). Puis, chaque porteur de certificat logiciel 
prend toutes les précautions nécessaires pour empêcher : 

 la violation de sa clé privée, 

 la perte de sa clé privée, 

 la divulgation de sa clé privée, 

 la modification de son certificat, 

 lôusage abusif de son certificat. 

Chaque porteur a et reconna´t avoir lôenti¯re responsabilit® de la protection de sa ou 
de ses clé(s) privée(s). Les clés privées et leur certificat associé sont stockés sur 
disque dur, dôo½ leur nom de ç logiciels ». Ces clés privées logicielles peuvent être 
protégées par un mot de passe uniquement connu du porteur. 

Lôautorit® de certification (AC) ç RTE Certification Autority » décline toute 
responsabilité quant aux litiges liés à une mauvaise utilisation des clés privées. 

Se reporter : 

 au chapitre 2 de la Politique de Certification de lôAC RTE : 

http://clients.rte-france.com/htm/fr/offre/telecharge/services_clients/ 
PolitiqueCertificationRTE_V3_0.pdf 

 à la Charte d'utilisation des certificats logiciels : 

<PACKAGE>\Sécurité - Charte d'utilisation des certificats logiciels.pdf 

Ces documents se trouvent dans le package qui a été fourni au responsable de la 
société. Ils sont également disponibles sur le site internet institutionnel de RTE 
http://www.rte-france.com. 

1.4 Les acteurs 

La gestion du cycle de vie dôun certificat sôarticule autour de trois entit®s : 

 le client (i.e. votre entreprise), 

 lôAutorit® dôEnregistrement (AE), 

 lôAutorit® de Certification (AC). 
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NOTE 

Pour mieux comprendre, on peut faire le parall¯le avec lôattribution de justificatifs 
dôidentit® officiels : le citoyen demandeur dôun justificatif dôidentit® correspond ¨ 
lôentit® client, la mairie est lôautorit® dôenregistrement et la pr®fecture, lôautorit® de 
certification. 

 

1.4.1 Le client 

Le client réalise des demandes de certificats pour ses porteurs. Il peut 
également émettre des demandes de révocation de ces certificats  (voir section 
B : procédures de gestion de certificats). 

1.4.2 LôAutorit® dôEnregistrement (AE) 

LôAutorit® dôEnregistrement (le charg® de relation client¯le de RTE et lô®quipe 
Opérateur) recueille la demande de certificat, appose une date de validité des 
certificats et v®rifie lôidentit® de leurs porteurs. 

1.4.3 Autorité de Certification (AC) 

LôAutorit® de Certification (RTE) est responsable et garante des certificats 
signés en son nom et du fonctionnement de la PKI. Elle définit la politique pour 
la gestion et lôutilisation des certificats. 

Lôautorit® de certification RTE se nomme :  

CN = RTE Certification Authority, O = RESEAU DE TRANSPORT 
D'ELECTRICITE 
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B. PROCEDURES DE GESTION DES 
CERTIFICATS 
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2. Processus de gestion des certificats 

2.1 Avant-propos 

Les principaux processus mis en îuvre pour g®rer lôensemble des certificats 
numériques délivrés aux porteurs sont les suivants : 

 lôobtention dôun certificat (obtention dôun ou de plusieurs certificats), 

 le renouvellement dôun certificat (remplacement de son certificat par un 
nouveau pour une nouvelle période de validité et pour un nouveau bi-clé), 

 la r®vocation dôun certificat (fin de validit® du certificat). 

La politique de certification de RTE est disponible sur le site Internet institutionnel de 
RTE :  

http://clients.rte-france.com/htm/fr/offre/telecharge/services_clients/ 
PolitiqueCertificationRTE_V3_0.pdf 

2.2 Demande de certificat logiciel 

2.2.1 Étapes préalables 

Au préalable, les étapes suivantes doivent être effectuées. 

 Le repr®sentant de la soci®t® a fait une demande dôacc¯s : 

Le représentant de la société doit avoir rempli et signé les formulaires 
« demandes dôacc¯s aux services SI et aux Applications RTE » envoyés 
par son Chargé de Relation Clientèle, puis les lui avoir retournés. 

Dans ces formulaires, le représentant de la société précise notamment :  

o un « Email de contact » qui recevra les informations nécessaires au 
retrait du certificat (cf. §2.2.2), 

o un « Email du certificat », 

o un « Mot de passe choisi », nécessaire au retrait du certificat par le 
porteur. 

 Nous avons enregistré la demande : 

Suite à la réception des formulaires, nous avons créé votre/vos compte(s) 
dôacc¯s aux applications. 
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2.2.2 Schéma général 

Une fois la demande de certificat enregistrée et validée par nos services (dans 
un délai de 5 jours ouvrés), un mail de notification est envoyé à lôadresse 
« Email de contact è renseign®e dans le formulaire de demande dôacc¯s (cf. 
§2.2.1). Il sôintitule ç Accès aux services SI de RTE » et contient :  

 un résumé de la procédure de retrait du certificat, 

 lô « Email du certificat » et le « Code de retrait » demandés par le site 
web lors du retrait de votre certificat, 

 le « Mot de passe  è prot®geant le fichier PKCS#12 (dôextension « .p12 ») 
que vous téléchargez lors du retrait de votre certificat. 

En cas de perte ou de non-réception de ce message, contacter la Hotline RTE. 

Représentant

de la société
RTE

Envoi de la demande dôacc¯s au SI RTE

Mot de passe choisi

Email de contact

Informations de retrait

Code de retrait

Mot de passe du fichier PKCS#12

Email du certificat

5 j. ouvrés

Porteur

(Email de contact)  

Cinématique des échanges 

Le porteur devra alors se connecter depuis son poste informatique sur le site 
Web de retrait de certificats logiciels et  pourra télécharger sa clé privée et le 
certificat associé sur son poste sous forme de fichier PKCS#12 
(dôextension « .p12 »). 

2.3 Renouvellement des certificats 

Les certificats ont une durée de vie limitée à 3 ans, afin de leur conférer un 
niveau de sécurité élevé.  

Quarante jours avant lôexpiration dôun certificat, un message ®lectronique est 
envoy® ¨ lôemail de contact pour informer le porteur de lôexpiration prochaine de son 
certificat logiciel. 

Si pour lôoccasion des modifications doivent °tre op®r®es au niveau des 
informations du porteur, alors le représentant de la société contacte le chargé de 
relation clientèle RTE pour lui communiquer les changements.  

Sinon, un mail est envoy® ¨ lôemail de contact avec les informations n®cessaires au 
retrait de son nouveau certificat. 
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2.4 Révocation des certificats 

2.4.1 Cas de révocation 

Le responsable de la société doit effectuer une demande de révocation lorsque 
lôune des circonstances ci-dessous se réalise : 

 changement de porteur, 

 perte, vol, compromission ou suspicion de compromission possible, 
probable ou certaine de la clé privée associée au certificat du porteur, 

 d®c¯s ou cessation dôactivit® du porteur de certificat, 

 perte des donn®es dôactivation, support d®fectueux ou perdu. 

2.4.2 Demande de révocation 

Pour révoquer un certificat, le responsable de la société doit appeler la Hotline 
RTE. 

Lorsque le certificat est r®voqu®, un mail est envoy® ¨ lôemail de contact pour 
notifier le porteur de la révocation de son certificat. 
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C. CONFIGURATION DU POSTE 
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3. Installation et configuration du poste 

Toutes les manipulations de ce chapitre ne sont ¨ ex®cuter quôune seule fois par 
un informaticien Administrateur de votre poste de travail, lors de la réception de 
votre «  Kit dôAcc¯s PKI ». 

De plus, notez que seuls quelques chapitres de ce manuel vous concernent : les 
chapitres correspondant aux logiciels que vous utilisez. 

Toutes les opérations sont à faire sous la session Windows du porteur du certificat. 

3.1 Configuration réseau 

3.1.1 Configuration générale 

Lôacc¯s par navigateur web utilise ï de fa­on transparente pour lôutilisateur ï un 
syst¯me dôauthentification par certificat logiciel pour lôacc¯s au portail RTE et de 
chiffrement des données échangées via Internet (protocole HTTPS). 

Les mails ®chang®s entre RTE et lôutilisateur sont achemin®s sur Internet 
(protocole SMTP, format S/MIME). 

REMARQUE IMPORTANTE 

Les passerelles de messagerie et dôanti-virus, les pare-feu et analyseurs de 
contenu doivent être configurés pour ne pas altérer ou refuser les messages 
chiffrés et signés au format S/MIME (application/x-pkcs7-mime, .p7s, .p7m), ni 
interdire le flux de données HTTPS (port 443). 

Lôadministrateur r®seau pourra °tre sollicit® pour effectuer ces op®rations. 

3.1.2 Sp®cificit® de lôacc¯s VPN 

Le VPN permet ¨ partir de votre poste de travail dô®tablir une connexion 
s®curis®e  (bas®e sur lôauthentification aupr¯s dôun site d®di®) au SI de RTE via 
Internet. 

Lôacc¯s au VPN SSL n®cessite que votre poste de travail puisse r®soudre 
lôadresse secure.iservices.rte-france.com. 

Pour v®rifier si côest le cas, ouvrez votre menu D®marrer et cliquez sur 
« Exécuter ». Dans la fenêtre qui apparaît, saisissez la commande : 

cmd /k ping secure.iservices.rte-france.com 
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Cliquez sur le bouton OK. 

Une fenêtre apparaît contenant des informations : 

 Si la première ligne commence par « Envoi d'une requête 'ping' sur 
secure.iservices.rte-france.com è, lôadresse secure.iservices.rte-
france.com  est résolue. Votre poste est correctement configuré. 

 Si la première ligne commence par « La requête Ping n'a pas pu trouver 
l'hôte secure.iservices.rte-france.com. è, lôadresse 
secure.iservices.rte-france.com  nôest pas r®solue. Veuillez contacter 
votre support informatique afin quôils effectuent les modifications 
nécessaires. 

3.2 Configuration logicielle 

La configuration logicielle requise pour votre poste informatique est la suivante : 

Syst¯mes dôexploitation : 

 Microsoft Windows XP SP3. 

Navigateurs Web au choix : 

 Microsoft Internet Explorer 6, 7 ou 8, 

 Mozilla Firefox 3.6. 

Clients de messagerie au choix : 

 Microsoft Outlook Express 6, 

 Microsoft Outlook XP, 2003, 2007, 

 Mozilla Thunderbird 3, 

 IBM Lotus Notes 7 à partir de la version 7.0.2. 

 

REMARQUE 

En général, la consultation des messages sur une interface de type webmail 
ne permet pas de signer ses messages. 
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D. ACCES WEB AU SI DE RTE 

Veuillez vous reportez directement au chapitre associé au navigateur que vous utilisez 
par défaut pour vos échanges Web avec RTE : 

 Chapitre 4 si vous utilisez Microsoft Internet Explorer comme navigateur web 

 Chapitre 5 si vous utilisez Mozilla Firefox comme navigateur web 
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4. Microsoft Internet Explorer 

4.1 Configuration préalable 

4.1.1 Configuration des paramètres de sécurité 

il s'agit de configurer le poste pour supporter le standard SSL, permettant 
d'accéder à des sites avec une connexion chiffrée (protocole HTTPS). 

Dans le navigateur, sélectionnez le menu « Outils > Options Interneté » : 

 

S®lectionnez lôonglet ç Avancés » : 
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Dans la section « Sécurité », assurez-vous que les cases SSL 2.0, SSL 3.0 et 
TLS 1.0 sont cochées, comme indiqué ci-dessus. 

4.1.2 Ajouts des sites de confiance 

Afin de pouvoir vous authentifier sur des sites Internet avec votre certificat 
logiciel, il est imp®ratif dôajouter ces sites ¨ la liste des sites de confiances. 

La zone Sites de confiance permet de déclarer des noms de sites que vous 
estimez sûrs.  

Pour ce paragraphe, vous devez être connecté au poste de travail avec le 
compte Windows qui utilisera le certificat logiciel. 

Pour cela, ouvrez Internet Explorer et cliquez sur le menu « Outils > Options 
Internet ». 

 

Dans la fen°tre qui sôouvre, cliquez sur lôonglet ç Sécurité ». Sélectionnez 
lôic¹ne ç Sites de confiance », puis cliquez sur le bouton « Sites ». 
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La fen°tre suivante sôouvre. 

 

Dans le champ « Ajouter ce site Web à la zone », saisissez lôURL suivante :  

https://kregistration-user.certificat2.com 

Puis cliquez sur le bouton « Ajouter ». 

Le site apparaît alors dans la liste « Sites Web è comme sur lô®cran ci-dessous. 
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Procédez de la même manière pour ajouter les sites suivants :  

https://portail.iservices.rte-france.com 

https://secure.iservices.rte-france.com 

Les 3 sites doivent maintenant apparaître dans la liste « Sites Web ». 

 

Cliquez sur « Fermer », puis sur « OK ». 

4.2 Installation du certificat racine de lôAC RTE 

4.2.1 Téléchargement et installation 

Il faut à présent installer le certificat racine de RTE dans votre navigateur afin 
que RTE soit reconnu comme Autorité de Certification de confiance. 

Pour ce faire, veuillez aller ¨ lôadresse suivante : 

REMARQUE IMPORTANTE 

Il est impératif de respecter la casse (majuscules/minuscules) de lôadresse du site. 
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https://kregistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Certification_Autority_RTE_2048.cer 

La fen°tre de t®l®chargement sôaffiche. 

 

Cliquez sur le bouton « Enregistrer » et sélectionnez un emplacement où 
enregistrer le fichier « Certification_Autority_RTE_2048.cer » contenant le 
certificat racine.  

Une fois le t®l®chargement termin®, la fen°tre suivante sôaffiche. 

 

Cliquez sur « Ouvrir le dossier » pour vous rendre dans le répertoire où vous 
avez enregistré le fichier. 
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Faites un clic-droit sur le fichier « Certification_Autority_RTE_2048.cer » que 
vous venez de télécharger, et choisissez « Installer le certificat ». 

 

Lôassistant dôinstallation du certificat sôaffiche : 

 

Cliquez sur le bouton « Suivant ». 
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Cochez la case « Placer tous les certificats 

dans le magasin suivant » et cliquez sur 

« Parcourir ». 

Dans la fen°tre qui sôouvre, s®lectionnez 

« Autorités de certification racines de 

confiance » et cliquez sur « OK ». 

Cliquez sur « Suivant ». 

 

Cliquez sur « Terminer », la fenêtre 

suivante affiche alors les certificats racines 

importés. 

 

Le message suivant sôaffiche: 

 

Cliquez sur « Oui » (la vérification du certificat de lôAC RTE sera faite au 
chapitre suivant). 

 

 

Cliquez sur « OK ». 
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4.2.2 Visualisation et v®rification du certificat racine de lôAC RTE 

Le certificat racine, que vous venez dôimporter, est rang® dans le magasin des 
autorit®s principales de confiance dôInternet Explorer.  

Pour les visualiser, cliquez sur le menu « Outils > Options Interneté », onglet 
« Contenu », bouton « Certificatsé », onglet « Autorités principales de 
confiance » : 

 

 

Sélectionnez le certificat « RTE 
Certification Authority »  

Cliquez sur le bouton « Affichage », 
puis sur lôonglet ç Détails ». 

 

 

Pour vous assurer de lôauthenticit® de ce certificat, v®rifiez soigneusement que 
lôempreinte num®rique ç SHA1 » ou « MD5 » lié au certificat « RTE 
Certification Authority » est identique à celles présentées ci-dessous. 

 

Empreintes numériques du certificat « RTE Certification Authority » 

SHA1 39:83:D6:10:A2:C4:D5:60:45:A0:C1:D0:E3:FA:E1:42:45:8A:37:12  

MD5 77:4C:12:7D:FD:1D:36:9E:8A:21:85:73:7C:2D:44:77  

 

Si ce nôest pas le cas, supprimez le certificat et appelez notre Hotline. 
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4.3 Installation de votre certificat personnel 

4.3.1  Identification sur lôinterface de retrait 

La demande de certificat logiciel doit avoir été complétée conformément à la 
procédure du chapitre 2.2. 

Pour effectuer le retrait vous avez besoin des informations suivantes (voir 
§2.2.2) : 

 Mot de passe choisi  que vous ou le responsable de votre société avez 
choisi et fourni ¨ RTE dans le formulaire de demande dôacc¯s au SI de RTE 
(voir §2.2.1). 

 Email du certificat, Code de retrait et Mot de passe du fichier PKCS#12 
présents dans le mail « Accès aux services SI de RTE ». 

Pour vous simplifier la tâche vous pouvez faire un copier-coller des différentes 
valeurs en prenant soin de ne pas copier dôespace en d®but ou en fin. 

Pour créer votre certificat et la clé privée associée, connectez-vous sur le site 
Web de retrait de certificats :  

REMARQUE IMPORTANTE 

Il est impératif de respecter la casse (majuscules/minuscules) de lôadresse du site. 

 

https://kregistration-user.certificat2.com/RTE/RTE/Logiciel3:I 

 

 

Cliquez sur le bouton « Retrait de votre certificat personnel ». 
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Remplissez le champ « Email du certificat » avec la valeur indiquée dans le 
mail « Accès aux services SI de RTE ». 

Cliquez sur « Envoyer ». 

 

Remplissez les champs :  

 « Code de retrait » comme indiqué dans le mail « Accès aux 
services SI de RTE ». 

 « Mot de passe choisi » qui est le mot de passe que vous ou le 
responsable de votre société avez choisi et fourni à RTE dans le 
formulaire demande dôacc¯s au SI de RTE (voir §2.2.1). 

Enfin, cliquez sur « Envoyer ». 
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4.3.2 Téléchargement de votre certificat 

La page suivante sôaffiche. 

 

Cliquez sur « Télécharger ». 

 

Dans la fen°tre qui sôaffiche, cliquez sur ç Enregistrer ». 
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Choisissez un répertoire pour sauvegarder votre certificat, puis cliquez sur 
« Enregistrer ». 

Une fenêtre indique la progression du téléchargement. Une fois le 
téléchargement terminé, cliquez sur « Fermer ». 

 

Le dossier contenant votre certificat personnel apparaît. 

IMPORTANT 

Une fois télécharg®, le fichier PKCS#12 (dôextension ç .P12 ») contenant votre 
certificat et sa clé privée associée, doivent être sauvegardé sur un support 
amovible (e.g. une disquette), que vous mettrez au coffre afin dôen prot®ger 
lôacc¯s.  

Conservez également le mail « Accès aux services SI de RTE » qui contient 
son mot de passe. 

4.3.3 Installation de votre certificat personnel 

Allez dans le répertoire de sauvegarde du fichier téléchargé. 

Effectuez un double-clic sur le fichier « certificate.p12 » contenant votre 
certificat. Si le double-clic ne lance pas lôassistant dôinstallation des certificats, 
faites un clic droit sur le fichier « certificate.p12 » et choisissez 
« Installer PFX ». 
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Cliquez sur « Suivant ». 

 

Le nom du fichier contenant votre certificat 
est automatiquement renseigné, cliquez 
sur « Suivant ». 
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La fenêtre ci-dessous sôaffiche : 

 

 Dans le champ « Mot de passe », entrez le « Mot de passe » présent 
dans le mail « Accès aux services SI de RTE ».  

 La case « Activer la protection renforcée des clés privées » est 
optionnelle. Cochez-là si vous souhaitez définir un mot de passe qui 
sera demandé avant chaque utilisation de votre clé privée dans Internet 
Explorer. 

 La case « Marquer cette clé comme exportable » est optionnelle. 
Cochez-là si vous souhaitez pouvoir exporter votre clé privée par la 
suite (voir §4.5.1 pour réaliser un export). 

Cliquez sur « Suivant ». 

 

Sélectionnez la première case, puis 
cliquez sur « Suivant »  

 

 Enfin, cliquez sur « Terminer ». 

Si vous avez coché la case « Activer la protection renforcée des clés 
privées è deux ®crans plus t¹t, alors la fen°tre suivante sôaffiche : 
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Cliquez sur le bouton « Définir le 

niveau de sécurité ». 

 
Sélectionnez la case « Haut », puis 

cliquez sur le bouton « Suivant ». 

 

 

Saisissez un nom pour la clé privée à 

protéger et un mot de passe, puis 

cliquez  sur le bouton « Terminer ». 

Attention : ce mot de passe vous 

sera demandé à chaque utilisation 

du certificat. 

 

Cliquez sur le bouton « OK ». 

 

Finalement, la fen°tre suivante sôaffiche : 

 

Cliquez sur le bouton « OK ».  
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Votre certificat, votre cl® priv®e et le certificat racine de lôAC RTE ont ®t® 
importés dans Internet Explorer. 

4.3.4 Visualisation et vérification de votre certificat logiciel 

Quel que soit le navigateur utilisé, le contenu du certificat téléchargé est 
®videmment le m°me, seule la pr®sentation des informations ¨ lô®cran diff¯re. 
Dans le cas du téléchargement par Internet Explorer, ouvrez le magasin de 
certificats, par le menu  « Outils > Options Internet », onglet « Contenu », 
bouton « Certificatsé » : 

 

Sélectionnez votre certificat, puis cliquez sur « Affichage ». 
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Sa validité est de 3 ans à partir de la date de retrait. 

Lôonglet ç Chemin de certification » permet de vérifier la validité de votre 
certificat.  Lô®tat « valide » de votre certificat ainsi que la visualisation complète 
du chemin dôacc¯s de la certification (2 niveaux) indiquent que votre certificat a 
été correctement installé ainsi que le certificat racine, et, donc, que toutes les 
conditions dôutilisation correctes de votre certificat sont réunies. 



 

NT-PSI-CEESI-DPSC-GSF-10-00597 
Indice : 4  

Accès au SI par certificats logiciels 
sous Microsoft Windows XP 

Manuel Utilisateur PKI 

Page : 35/132  

 
 

 

 
Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication même partielle est interdite sauf autorisation écrite 

du Gestionnaire du Réseau de Transport d'Electricité (RTE) 

  

 

Lôonglet ç Détails » vous permet de visualiser le nom complet du porteur et 
lôadresse mail auxquels sont rattach®s le certificat. 

  

4.4 Utilisation de votre certificat 

4.4.1 Authentification et chiffrement 

Étapes à suivre : 

 lancez Internet Explorer, 

 saisissez lôURL de lôapplication RTE ou du ç Portail Services Clients de 
RTE » : https://portail.iservices.rte-france.com  

 lors de lôauthentification, le navigateur vous demandera de choisir le 
certificat devant servir à vous authentifier, puis le mot de passe de 
protection du magasin de certificats si celui-ci a été défini, 

 si plusieurs certificats vous sont présentés, vous devrez choisir celui qui 
vous a été fourni pour lôapplication ¨ laquelle vous allez acc®der (utiliser 
le bouton « Afficher le certificat » pour visualiser leur contenu), 

Une fois lôauthentification termin®e, toutes les donn®es que vous recevez ou 
envoyez seront chiffrées. 

4.4.2 Exemple dôacc¯s ¨ une application web RTE 

Saisissez lôURL de lôapplication (commen­ant par ç https è) dans la barre 
dôadresse dôInternet Explorer puis validez. 

Puis, Internet Explorer vous demande de choisir un certificat vous permettant 
de vous authentifier auprès du site demandé. 

https://portail.iservices.rte-france.com/
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Le bouton « Afficher le certificaté » vous permet de visualiser le contenu du 
certificat sélectionné. Cliquez sur « OK ». 

La fenêtre ci-dessous vous demande le mot de passe qui protège la clé privée 
associée à votre certificat si celui-ci a été défini. 

 

La page dôaccueil est alors affich®e de fa­on s®curis®e (apparition du cadenas 
ferm® ¨ droite du champ de saisi de lôURL) : 

 



 

NT-PSI-CEESI-DPSC-GSF-10-00597 
Indice : 4  

Accès au SI par certificats logiciels 
sous Microsoft Windows XP 

Manuel Utilisateur PKI 

Page : 37/132  

 
 

 

 
Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication même partielle est interdite sauf autorisation écrite 

du Gestionnaire du Réseau de Transport d'Electricité (RTE) 

  

 

4.5 Opérations complémentaires 

4.5.1 Export de votre certificat personnel 

Ce paragraphe explique comment sauvegarder son certificat avec sa clé privée 
et le certificat racine. La procédure consiste à générer un fichier au format 
PKCS#12 (dôextension ç .pfx »), protégé par un mot de passe. 

Vous ne pouvez exporter votre certificat et sa clé privée que si vous avez coché 
« Marquer cette clé comme exportable » lors de l'installation de votre 
certificat personnel (cf. §4.3.3).  

Sous Internet Explorer, cliquez sur le menu « Outils > Options Interneté » et 
cliquez sur lôonglet ç Contenu », puis sur le bouton « Certificatsé » : 

 

Sélectionnez votre certificat, puis cliquez sur « Exporteré ». 

 

 

Cliquez sur le bouton « Suivant ». 

 

Sélectionnez « Oui, exporter la clé 
privée », puis cliquez sur le bouton 
« Suivant ». 
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Sélectionnez la case à cocher « Inclure 
tous les certificats dans le chemin 
dôacc¯s de certification si possible », 
puis cliquez sur le bouton « Suivant ». 

 

Saisissez un mot de passe de votre choix 
pour protéger le fichier PKCS#12, puis 
cliquez sur « Suivant ». 

 

S®lectionnez lôemplacement du fichier 
PKCS#12, puis cliquez sur le bouton 
« Suivant ». 

 

Enfin, cliquez sur le bouton « Terminer ». 

  

Cliquer sur « OK ». 

 

Vous venez dôexporter vers un fichier au 
format standard PKCS#12, protégé par un 
mot de passe, votre certificat, sa clé privée 
et la racine de lôAC. Ces ®l®ments ont donc 
été exportés, mais restent bien sûr présents 
dans le magasin dôInternet Explorer. 

 

4.5.2 Suppression de votre certificat personnel 

Ce paragraphe détaille la procédure pour supprimer un certificat et sa clé privée 
du magasin de certificat dôInternet Explorer. 
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IMPORTANT 

Avant de supprimer votre certificat personnel, assurez-vous dôen poss®der une 
copie. Si ce nôest pas le cas, reportez-vous au §4.5.1 pour exporter votre 
certificat et sa clé privée sous forme de fichier PKCS#12. 

 

Sous Internet Explorer, allez dans : « Outils > Options Internet » et cliquez sur 
lôonglet ç Contenu », puis sur le bouton « Certificatsé » : 

 

Sélectionnez le certificat à supprimer et cliquez sur « Supprimer ». 

 

Cliquez sur « Oui ». 
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Le certificat est supprimé de la liste des certificats. 

4.6 Connexion au VPN SSL 

4.6.1 Avant-propos 

La connexion via VPNSSL est un service permettant lô®tablissement dôun canal 
de communication sécurisé au FrontOffice RTE à travers Internet. Ce canal est 
®tabli apr¯s authentification avec votre certificat aupr¯s dôun site d®di® (cf Ä4.4). 
Une fois le canal établi, toutes vos communications avec le service RTE 
demandé seront chiffrées.  

Lôutilisation du VPNSSL n®cessite lôinstallation dôun outil d®di®, install® lors de 
la première connexion au site. Cette application se nomme Windows Secure 
Application Manager (WSAM). 

Le VPNSSL permet lôacc¯s s®curis® ¨ vos bo´tes aux lettres h®berg®es sur le 
FrontOffice RTE. 



 

NT-PSI-CEESI-DPSC-GSF-10-00597 
Indice : 4  

Accès au SI par certificats logiciels 
sous Microsoft Windows XP 

Manuel Utilisateur PKI 

Page : 41/132  

 
 

 

 
Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication même partielle est interdite sauf autorisation écrite 

du Gestionnaire du Réseau de Transport d'Electricité (RTE) 

  

 

4.6.2 Pré-requis 

Le site secure.iservices.rte-france.com doit être déclaré comme site de 
confiance (cf. §4.1.2) 

IMPORTANT 

Avant dôeffectuer votre premi¯re connexion, vous devez imp®rativement v®rifier 
que votre poste de travail puisse r®soudre lôadresse secure.iservices.rte-
france.com (cf §3). 

4.6.3 Première connexion 

Ce paragraphe concerne uniquement votre première connexion au VPN SSL 
avec Internet Explorer. 

IMPORTANT 

La première connexion doit être faite par un informaticien Administrateur 
de votre poste de travail afin que lôinstallation de lôapplication WSAM puisse 
être effectuée. 

 

Lancez votre navigateur et aller sur le site suivant : 

https://secure.iservices.rte-france.com/ 

La fenêtre suivante apparaît : 

 

Sélectionnez votre certificat, puis cliquez sur le bouton « OK ». 
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Si nécessaire, cette fenêtre vous demandera le mot de passe qui protège la clé 
privée associée à votre certificat. 

 

La navigateur affiche alors une barre de notification eh haut de la page vous 
invitant à installer un ActiveX Juniper :  

 

Cliquez sur la barre de notification puis sur « Installer le contrôle ActiveX ». 

La fen°tre suivante sôouvre alors :  

 

Cliquez sur « Installer ». 

Lôinstallation de lôapplcation WSAM d®bute alors : 
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Patientez durant toute la dur®e de lôinstallation. 

Une fois lôinstallation termin®e, la page ci-apr¯s sôaffiche : 

 

Si votre acc¯s ¨ Internet n®cessite une authentification aupr¯s dóun proxy, une 
fen°tre sôaffiche pour vous demander vos identifants de connexion. Saisissez 
les et validez. 

Puis, lôic¹ne  apparaît dans votre barre des tâches. 

Cliquez sur le bouton « Déconnexion » (en haut à droite de la page) pour 
terminer la session : 

 

4.6.4 Utilisation du VPN SSL 

4.6.4.1 Etablissement de la connexion 

Lancez votre navigateur et aller sur le site suivant : 

https://secure.iservices.rte-france.com/ 
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La fenêtre suivante apparaît : 

 

Sélectionnez votre certificat, puis cliquez sur le bouton « OK ». 

Si nécessaire, cette fenêtre vous demandera le mot de passe qui protège 
la clé privée associée à votre certificat. 

 

Lôapplication WSAM se lance automatiquement et la page ci-après 
sôaffiche : 

 

Si votre acc¯s ¨ Internet n®cessite une authentification aupr¯s dóun proxy, 
une fen°tre sôaffiche pour vous demander vos identifants de connexion. 
Saisissez les et validez. 
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Puis, lôic¹ne  apparaît dans votre barre des tâches. 

Remarques :  

 Le certificat sert uniquement ¨ lô®tablissement de la connexion 
au VPN SSL. 

 Pour fermer la session VPN SSL, cliquez sur le bouton 
Déconnexion (en haut à droite de la page).  

4.6.4.2 Utilisation pour lôacc¯s aux bo´tes aux lettres h®berg®es 

Le VPNSSL peut être utilisé pour accéder aux boîtes aux lettres hébergées 
sur le FrontOffice avec un client de messagerie standard. 

Lôacc¯s aux bo´tes aux lettres h®berg®es n®cessite que la connexion au 
VPNSSL soit établie (voir §4.6.4.1). 

La configuration du compte de messagerie dans votre client de messagerie 
se fait ensuite de manière standard avec les paramètres suivants : 

 Type de serveur de messagerie : Serveur POP 

 Adresse du serveur POP : pop.services.rte-france.com 

 Adresse du serveur SMTP : smtp.services.rte-france.com 

Lorsque vos accès au FrontOffice RTE vous sont fournis, vous 
recevez votre identifiant de connexion (login), votre mot de passe et 
votre adresse mail. 

REMARQUE 

Etant donné que les messages sont transférés à travers un canal sécurisé, 
lôenvoi et la r®ception de mails ne n®cessitent pas lôutilisation dôun 
certificat pour le chiffrement des messages. 
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5. Mozilla Firefox 

5.1 Configuration préalable 

il s'agit de configurer le poste pour supporter le standard SSL, permettant d'accéder 
à des sites avec une connexion chiffrée (protocole HTTPS). 

Dans le menu « Outils > Optionsé », choisissez la rubrique « Avancé », onglet 
« Chiffrement ». 

Dans cette fenêtre, sélectionnez les 2 cases « Utiliser SSL 3.0 » et « Utiliser TLS 
1.0 » : 

 

5.2 Installation du certificat racine de lôAC RTE 

5.2.1 Téléchargement et installation 

Il faut ¨ pr®sent installer le certificat racine de lôAutorit® de Certification RTE 
dans votre navigateur afin que RTE soit reconnu comme Autorité de 
Certification de confiance. 

Pour ce faire, allez sur le lien suivant : 

https://kregistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Certification_Autority_RTE_2048.cer 
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Sélectionnez « Enregistrer le fichier » et cliquez sur « OK ». Un emplacement 
où enregistrer le fichier « Certification_Autority_RTE_2048.cer » vous sera 
éventuellement demandé. 

 

Une fois le fichier téléchargé, allez dans le menu « Outils > Optionsé », 
choisissez la rubrique « Avancé », onglet « Chiffrement ». 
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Cliquez sur le bouton « Afficher les certificats ». 

 

S®lectionnez lôonglet ç Autorités » et cliquez sur « Importeré ».  
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Sélectionnez le fichier enregistré précédemment. 

 

Une boîte de dialogue est affichée, dans laquelle vous devez sélectionner les 3 
cases à cocher « Confirmer cette AC pour identifier [é] » pour faire 
confiance ¨ lôAC RTE. 

5.2.2 Visualisation et v®rification du certificat de lôAC RTE 

Cliquez « Voir » pour vérifier que le certificat auquel vous allez faire confiance 
est bien le certificat racine de RTE : 
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Pour vous assurer dôavoir t®l®charg® le v®ritable certificat racine de lôAC RTE, 
v®rifiez soigneusement que lôempreinte num®rique ç SHA1 » ou « MD5 » 
affichée est identique à celle présentée ci-dessous. 

 

Les empreintes numériques du certificat racine de lôAC RTE sont rappel®es ici :  

SHA1 39:83:D6:10:A2:C4:D5:60:45:A0:C1:D0:E3:FA:E1:42:45:8A:37:12  

MD5 77:4C:12:7D:FD:1D:36:9E:8A:21:85:73:7C:2D:44:77  

 

Si ce nôest pas le cas, cliquez sur ç Fermer » pour revenir à la fenêtre 
précédente où vous cliquerez sur « Annuler », et appelez la Hotline RTE. 
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Si côest bien le cas, poursuivre le processus pour terminer lôimport. Onglet 
« Détails » : 

 

Cliquez « Fermer » pour revenir à la fenêtre initiale (cf. ci-dessus) où vous 
pouvez cliquer sur « OK » : le certificat racine de lôAC RTE est alors install® 
dans Mozilla Firefox. 

Pour visualiser ce certificat ultérieurement, dans Mozilla Firefox, il faut aller 
dans le menu « Outils > Optionsé », et choisir la rubrique « Avancé », onglet 
« Chiffrement ». 

 

Cliquer sur le bouton « Afficher les certificats ». 
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Dans lôonglet ç Autorités », vous pouvez vérifier que le certificat racine « RTE 
Certification Authority » est bien enregistré sur le disque dur de votre PC 
(« Sécurité personnelle »), et le visualiser en le sélectionnant puis en cliquant 
« Voir ». 

5.3 Installation de votre certificat personnel 

5.3.1 Identification sur lôinterface de retrait 

La demande de certificat logiciel doit avoir été complétée conformément à la 
procédure du chapitre 2.2. 

Pour effectuer le retrait vous avez besoin des informations suivantes (voir 
§2.2.2) : 

 Mot de passe choisi  que vous ou le responsable de votre société avez 
choisi et fourni à RTE dans le formulaire de demande dôacc¯s au SI de RTE 
(voir §2.2.1). 

 Email du certificat, Code de retrait et Mot de passe du fichier PKCS#12 
présents dans le mail « Accès aux services SI de RTE ». 

Pour vous simplifier la tâche vous pouvez faire un copier-coller des différentes 
valeurs en prenant soin de ne pas copier dôespace en d®but ou en fin. 

Pour créer votre certificat et la clé privée associée, connectez-vous sur le site 
Web de retrait de certificats :  

REMARQUE IMPORTANTE 

Il est impératif de respecter la casse (majuscules/minuscules) de lôadresse du site. 

 

https://kregistration-user.certificat2.com/RTE/RTE/Logiciel3:I 
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Cliquez sur le bouton « Retrait de votre certificat personnel ». 

 

 

 

Remplissez le champ « Email du certificat » avec la valeur indiquée dans le 
mail « Accès aux services SI de RTE ». 

Cliquez sur « Envoyer ». 
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Remplissez les champs :  

 « Code de retrait » comme indiqué dans le mail « Accès aux 
services SI de RTE ». 

 « Mot de passe choisi » qui est le mot de passe que vous ou le 
responsable de votre société avez choisi et fourni à RTE dans le 
formulaire demande dôacc¯s au SI de RTE (voir Ä2.2.1). 

Enfin, cliquez sur « Envoyer ». 

5.3.2 Téléchargement de votre certificat 

La page suivante sôaffiche. 

 

Cliquez sur « Télécharger ». 
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Dans la fen°tre qui sôaffiche, cochez ç Enregistrer le fichier » puis cliquez sur 
« OK ». 

 

Choisissez un répertoire pour sauvegarder votre certificat, puis cliquez sur 
« Enregistrer ». 

IMPORTANT 

Une fois t®l®charg®, le fichier PKCS#12 (dôextension ç .P12 ») contenant votre 
certificat et sa clé privée associée, doivent être sauvegardé sur un support 
amovible (e.g. une disquette), que vous mettrez au coffre afin dôen prot®ger 
lôacc¯s.  

Conservez également le mail « Accès aux services SI de RTE » qui contient 
son mot de passe. 
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5.3.3 Installation de votre certificat personnel 

Dans Firefox, allez dans le menu « Outils > Optionsé », rubrique « Avancé », 
onglet « Chiffrement » : 

 

Cliquez sur « Afficher les certificats ». 

 

Cliquez sur « Importer ». 
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Allez dans le répertoire où vous avez enregistré votre certificat, sélectionnez 
votre certificat « certificate.p12 » et cliquez sur « Ouvrir ».  

 

Si nécessaire, la fenêtre ci-dessous vous demandera le mot de passe dôacc¯s 
au magasin de certificats de Mozilla Firefox : 

 

Saisissez-le et cliquez sur « OK ». La fenêtre ci-dessous sôaffiche. 

 

Entrez le « Mot de passe » présent sur le mail « Accès aux services SI de 
RTE », puis cliquez sur « OK ». 

 

Votre certificat et sa clé privée ont bien été importés dans le magasin de 
certificats Mozilla Firefox. 
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5.3.4 Visualisation et vérification de votre certificat logiciel 

Quel que soit le navigateur utilisé, le contenu du certificat téléchargé est 
®videmment le m°me, seule la pr®sentation des informations ¨ lô®cran diff¯re. 

Pour Mozilla Firefox, aller dans le menu « Outils > Optionsé », rubrique « 
Avancé », onglet « Chiffrement » : 

 

Puis cliquez sur le bouton « Afficher les certificats ». 

 

Onglet « Vos certificats ». 

Le certificat est un certificat logiciel : en effet, lôindication ç Sécurité 
personnelle » apparaît à droite de son nom. Vous pouvez le visualiser en le 
sélectionnant et en cliquant « Voir ». 
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Le 1er onglet affiche le message « Ce certificat a été vérifié pour les 
utilisations suivantes ». Le 2e affiche la hiérarchie de certification avec le 
certificat racine de lôAC RTE. Cela assure que tous les certificats ont ®t® 
correctement install®s, et que, toutes les conditions dôutilisation correctes de 
votre certificat sont réunies. 
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5.4 Utilisation de votre certificat 

5.4.1 Authentification et chiffrement 

Étapes à suivre : 

 Lancez Mozilla Firefox, 

 saisissez lôURL de lôapplication RTE ou du ç Portail Services Clients de 
RTE » : https://portail.iservices.rte-france.com  

 lors de lôauthentification, le navigateur vous demandera de choisir le 
certificat devant servir à vous authentifier, puis le mot de passe de 
protection du magasin de certificats si celui-ci a été défini, 

 si plusieurs certificats vous sont présentés, vous devrez choisir celui qui 
vous a ®t® fourni pour lôapplication ¨ laquelle vous allez acc®der (utiliser le 
bouton « Afficher le certificat » pour visualiser leur contenu), 

Une fois lôauthentification termin®e, toutes les donn®es que vous recevez ou 
envoyez seront chiffrées. 

5.4.2 Exemple dôacc¯s ¨ une application web RTE 

Lorsque vous acc®derez ¨ la page dôaccueil en ç https », il vous sera demandé 
de choisir votre certificat. 

 

Choisissez votre certificat dans la liste déroulante intitulée « Choisir un 
certificat à présenter comme identification » et cliquez sur « OK ». La 
fenêtre ci-dessous vous demande le mot de passe dôacc¯s au magasin de 
certificats de Mozilla Firefox si celui-ci a été défini. 

 

https://portail.iservices.rte-france.com/
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La page dôaccueil est alors affich®e, de fa­on s®curis®e (présence du cadenas 
fermé en bas à droite) : 

 

5.5 Opérations complémentaires 

5.5.1 Définir le mot de passe principal de sécurité personnelle 

Afin de protéger la clé privée associée à votre certificat il est très fortement 
conseillé de définir un mot de passe de sécurité personnelle.  

Pour cela, cliquez sur le menu « Outils > Optionsé » et s®lectionnez lôonglet 
« Sécurité » :  

 

Si la case « Utiliser un mot de passe principal » est déjà cochée, cela signifie 
que vous avait d®j¨ un mot de passe de s®curit® personnelle et vous nôavez 
rien à faire. 

Sinon, cochez la case « Utiliser un mot de passe principal ». La fenêtre 
suivante sôouvre alors :  
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Saisissez votre nouveau mot de passe de sécurité personnelle dans les deux 
champs puis cliquez sur « OK ». 

Votre mot de passe de sécurité personnelle est maintenant défini. 

 

Vous pouvez modifiez votre mot de passe de sécurité personnelle à tout 
moment en allant dans le menu « Outils > Optionsé », onglet « Sécurité » et 
en cliquant sur « Changer le mot de passe principal é ». 
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5.5.2 Export de votre certificat personnel 

Ce paragraphe explique comment sauvegarder son certificat avec sa clé privée 
et le certificat racine. La procédure consiste à générer un fichier au format 
PKCS#12 (.p12), protégé par un mot de passe. 

Aller dans le menu « Outils > Optionsé », rubrique « Avancé », onglet « 
Chiffrement » : 

 

Puis cliquez sur « Afficher les certificats ». 

 

Sélectionnez votre certificat et cliquez sur « Sauvegarder » : 

Choisissez un emplacement et un nom pour le fichier en sortie au format 
PKCS#12 (dôextension ç .p12 ») : 
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Cliquez sur le bouton « Enregistrer ». 

Si nécessaire, la fenêtre ci-dessous vous demandera le mot de passe dôacc¯s 
au magasin de certificats de Mozilla Firefox : 

 

Puis la fen°tre suivante sôaffiche. 

 

Saisissez un mot de passe de votre choix pour prot®ger lôacc¯s au fichier 
PKCS#12, puis cliquez sur « OK ». 
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Votre certificat, votre clé privée et le certificat racine AC sont exportés dans le 
fichier PKCS#12 dôextension ç .p12 » généré. 

5.5.3 Suppression de votre certificat personnel 

Ce paragraphe détaille la procédure pour supprimer un certificat et sa clé privée 
du magasin de certificat de Mozilla Firefox. 

IMPORTANT 

Avant de supprimer votre certificat personnel, assurez-vous dôen poss®der une 
copie. Si ce nôest pas le cas, reportez-vous au §5.5.2 pour exporter votre 
certificat et sa clé privée sous forme de fichier PKCS#12. 

 

Aller dans le menu « Outils > Optionsé », rubrique « Avancé », onglet « 
Chiffrement » : 

 

Puis cliquez sur « Afficher les certificats ». 
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Sélectionnez votre certificat et cliquez sur « Supprimer ». 

 

Valider en cliquant sur « OK ». 

Le certificat est alors supprimé de la liste des certificats : 

 

5.6 Connexion au VPN SSL 

5.6.1 Avant-propos 

La connexion via VPNSSL est un service permettant lô®tablissement dôun canal 
de communication sécurisé au FrontOffice RTE à travers Internet. Ce canal est 
®tabli apr¯s authentification avec votre certificat aupr¯s dôun site d®di® (cf. 
§5.4). Une fois le canal établi, toutes vos communications avec le service RTE 
demandé seront chiffrées. 

Lôutilisation du VPNSSL n®cessite lôinstallation dôun outil d®di®, install® lors de 
la première connexion au site. Cette application se nomme Windows Secure 
Application Manager (WSAM). 

Le VPNSSL permet lôacc¯s ¨ vos bo´tes aux lettres hébergées sur le 
FrontOffice RTE. 

5.6.2 Pré-requis 

Pour vous connecter au VPN SSL avec Firefox, Java SE Runtime Environment 
(JRE) 1.5.07 ou sup®rieur doit °tre install® sur votre poste. Si ce nôest pas le 
cas, vous pouvez télécharger la dernière version sur le site de Sun 
Microsystems : http://www.sun.com/ 

http://www.sun.com/
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IMPORTANT 

Avant dôeffectuer votre premi¯re connexion, vous devez imp®rativement v®rifier 
que votre poste de travail puisse r®soudre lôadresse secure.iservices.rte-
france.com (cf §3). 

5.6.3 Première connexion 

Ce paragraphe concerne uniquement votre première connexion au VPN SSL 
avec Mozilla Firefox. 

IMPORTANT 

La première connexion doit être faite par un informaticien Administrateur 
de votre poste de travail afin que lôinstallation de lôapplication WSAM puisse 
être effectuée 

 

Lancez votre navigateur et aller sur le site suivant : 

https://secure.iservices.rte-france.com/ 

La fenêtre suivante apparaît : 

 

Choisissez votre certificat dans la liste déroulante intitulée « Choisir un 
certificat à présenter comme identification » et cliquez sur « OK ». Si 
nécessaire, la fenêtre ci-dessous vous demandera le mot de passe dôacc¯s au 
magasin de certificats de Mozilla Firefox. 

 

Si la fenêtre suivante apparaît,  cliquez sur le bouton « Autoriser ». 
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Si la fenêtre ci-dessous apparaît, cliquez sur « Exécuter ». 

 

 

Lôinstallation de Windows Secure Application Manager d®marre : 

 

La page ci-dessous apparaît alors : 



 

NT-PSI-CEESI-DPSC-GSF-10-00597 
Indice : 4  

Accès au SI par certificats logiciels 
sous Microsoft Windows XP 

Manuel Utilisateur PKI 

Page : 69/132  

 
 

 

 
Copyright RTE. Ce document est la propriété de RTE. Toute communication, reproduction, publication même partielle est interdite sauf autorisation écrite 

du Gestionnaire du Réseau de Transport d'Electricité (RTE) 

  

 

 

Si votre accès à Internet n®cessite une authentification aupr¯s dóun proxy, une 
fen°tre sôaffiche pour vous demander vos identifants de connexion. Saisissez 
les et validez. 

Puis, lôic¹ne  apparaît dans votre barre des tâches, ce qui signifie que vous 
êtes connecté au VPN SSL. 

Cliquez sur le bouton « Déconnexion » (en haut à droite de la page) pour 
terminer la session : 
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5.6.4 Utilisation du VPN SSL 

5.6.4.1 Etablissement de la connexion 

Lancez votre navigateur et aller sur le site suivant : 

https://secure.iservices.rte-france.com/ 

La fenêtre suivante apparaît : 

 

Choisissez votre certificat dans la liste déroulante intitulée « Choisir un 
certificat à présenter comme identification » et cliquez sur « OK ». Si 
nécessaire, la fenêtre ci-dessous vous demandera le mot de passe dôacc¯s 
au magasin de certificats de Mozilla Firefox. 

 

Si la fenêtre suivante apparaît,  cliquez sur le bouton « Autoriser ». 
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Si la fenêtre ci-dessous apparaît, cliquez sur « Exécuter ».  

 

 

La page ci-dessous apparaît alors : 

Si votre accès à Internet n®cessite une authentification aupr¯s dóun proxy, 
une fen°tre sôaffiche pour vous demander vos identifants de connexion. 
Saisissez les et validez. 

Puis, lôic¹ne  apparaît dans votre barre des tâches, ce qui signifie que 
vous êtes connecté au VPN SSL. 

Remarques :  

 Le certificat sert uniquement ¨ lô®tablissement de la connexion 
au VPN SSL.  

 Pour fermer la session VPN SSL, cliquez sur le bouton 
Déconnexion (en haut à droite de la page). 

5.6.4.2 Utilisation pour lôacc¯s aux bo´tes aux lettres h®berg®es 

Le VPNSSL peut être utilisé pour accéder aux boîtes aux lettres hébergées 
sur le FrontOffice avec un client de messagerie standard. 

Lôacc¯s aux bo´tes aux lettres h®berg®es n®cessite que la connexion au 
VPNSSL soit établie (voir §5.6.4.1). 

La configuration du compte de messagerie dans votre client de messagerie 
se fait ensuite de manière standard avec les paramètres suivants : 
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 Type de serveur de messagerie : Serveur POP 

 Adresse du serveur POP : pop.services.rte-france.com 

 Adresse du serveur SMTP : smtp.services.rte-france.com 

Lorsque vos accès au FrontOffice RTE vous sont fournis, vous 
recevez votre identifiant de connexion (login), votre mot de passe et 
votre adresse mail. 

REMARQUE 

Etant donné que les messages sont transférés à travers un canal sécurisé, 
lôenvoi et la r®ception de mails ne n®cessitent pas lôutilisation dôun 
certificat pour le chiffrement des messages. 
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E. ECHANGES MAILS AVEC LE SI DE RTE 

Cette partie vous concerne uniquement si vous devez échanger des mails chiffrés-
signés avec les applications RTE.  

Après avoir lu le chapitre 6 de présentation générale, veuillez vous reportez directement 
au chapitre associé au client de messagerie que vous utilisez pour vos échanges mails 
avec RTE : 

 Chapitre 7 si vous utilisez Microsoft Outlook Express comme client de 
messagerie 

 Chapitre 8 si vous utilisez Microsoft Outlook XP/2003 comme client de 
messagerie 

 Chapitre 10 si vous utilisez Mozilla Thunderbird comme client de messagerie 

 Chapitre 11 si vous utilisez Lotus Notes comme client de messagerie 
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6. Utilisation de votre certificat pour des échanges mails 

6.1 Principe dôutilisation du certificat 

ê lôaide de votre certificat personnel, de sa cl® priv®e associ®e, du certificat de lôAC 
RTE et du certificat de lôapplication RTE, vous pouvez : 

 déchiffrer et vérifier la signature des mails que vous recevez des applications 
de RTE, 

 chiffrer et signer les mails que vous envoyez aux applications de RTE. 

6.2 D®chiffrement et v®rification de la signature dôun message re­u 

Le déchiffrement et la vérification de la signature dôun message sont deux 
processus disjoints. Lorsque vous recevez un message chiffré-signé : 

 vous déchiffrez le message avec la clé privée associée à votre certificat 
personnel, 

 vous v®rifiez la signature du message avec le certificat de lôexp®diteur (celui 
de lôapplication RTE) contenu dans le message, et avec le certificat de son 
AC émettrice que vous possédez et à laquelle vous faites confiance. 

Ces 2 processus se font de manière automatique lorsque vous ouvrez un mail 
chiffré-signé avec un client de messagerie correctement configuré et supportant le 
format de messages sécurisé S/MIME. 

Remarque importante 

La v®rification de la signature dôun message nécessite de posséder et de faire 
confiance ¨ lôAC ayant ®mis le certificat de lôexp®diteur. 

6.3 Chiffrement et signature dôun message envoy® 

Le chiffrement et la signature dôun message sont deux processus disjoints. Lorsque 
vous envoyez un message chiffré-signé :  

 vous signez le message avec la clé privée associée à votre certificat 
personnel, 

 vous chiffrez le message avec le certificat du destinataire (celui de 
lôapplication RTE). 

Le certificat du destinataire peut être obtenu de plusieurs façons. Les applications 
de RTE vous transmettent leur certificat en vous envoyant un message signé : côest 
de cette façon que vous récupérerez leur certificat. 
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À cet effet, lorsque vous recevez un message signé, utilisez la fonction « Ajouter 
lôexp®diteur aux contacts » pour sauvegarder par la même occasion son certificat, 
que vous pourrez utiliser pour lui envoyer des messages chiffrés. 

Remarque importante 

Le chiffrement dôun message n®cessite de poss®der un certificat valide 
correspondant ¨ lôadresse de messagerie du destinataire. 

6.4 Etapes de configuration de votre client de messagerie 

Pour pouvoir échanger des mails chiffrés-signés avec RTE, les étapes à suivre 
sont les suivantes. 

 Installez le certificat de lôAC RTE, afin que votre client de messagerie 
fasse confiance aux certificats des applications RTE et puisse vérifier la 
signature des mails chiffrés-signés que vous recevez de leur part. 

 Installez votre certificat personnel, afin que votre client de messagerie 
puisse déchiffrer les messages en provenance de RTE et signer les 
messages à destination de RTE. 

 Configurez votre compte de messagerie destiné aux échanges avec 
RTE, afin que votre client de messagerie chiffre et signe toujours vos 
messages à destination des applications RTE en utilisant le standard 
S/MIME. 

 Installez le certificat de lôapplication RTE, afin que votre client de 
messagerie puisse chiffrer les messages que vous envoyez aux applications 
RTE. 

Afin dôeffectuer ces ®tapes, veuillez vous reportez directement ¨ lôun des chapitres 
ci-après : celui qui concerne le client de messagerie que vous utilisez pour vos 
échanges mails avec RTE. 
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7. Microsoft Outlook Express 

7.1 Installation du certificat racine de lôAC RTE 

Outlook Express utilise le m°me magasin de certificats quôInternet Explorer.  

Installez le certificat de lôAC de RTE dans Internet Explorer en suivant la proc®dure 
du chapitre 4.2 si ce nôest pas d®j¨ fait. 

Certaines applications de RTE utilisent encore un certificat sign® par lôancienne AC 
de RTE. Afin de pouvoir échanger des mails chiffrés-signés avec celles-ci, veuillez 
installer ®galement lôancienne AC de RTE 
« Autorite_De_Certification_RTE_1024.cer ». La procédure est identique à celle 
du chapitre 4.2 hormis lôURL de t®l®chargement qui est : 

https://kregistration-user.certificat2.com/kreg-

resources/CSS/RTE/RTE/Autorite_De_Certification_RTE_1024.cer.  

7.2 Installation de votre certificat personnel 

Outlook Express utilise le m°me magasin de certificats quôInternet Explorer. 

Installez votre certificat personnel dans Internet Explorer en suivant la procédure du 
chapitre 4.3.3 si ce nôest pas d®j¨ fait. 

7.3 Configuration du compte de messagerie 

Outlook Express associe automatiquement à un compte le certificat comportant la 
même adresse mail, pour la signature des messages signés. 

Pour configurer Outlook Express, lancez ce dernier et cliquez sur le menu « Outils 
> Comptesé », puis onglet « Courrier » : 

 

S®lectionnez votre compte dô®changes avec RTE et cliquez sur ç Propriétés » : 
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Puis cliquez sur lôonglet ç Sécurité », puis sur les deux boutons « S®lectionneré » 
afin de sélectionner votre certificat personnel pour la signature et pour le cryptage. 
S®lectionner lôalgorithme ç 3DES ». Puis cliquez sur « OK ». 

 

Toujours à partir de Outlook Express, lancez le menu « Outils > Optionsé » : 
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S®lectionnez lôonglet ç Sécurité », puis cochez les deux cases « Crypter le 
contenu et les pièces jointes de tous les messages sortants » et « Signer 
numériquement tous les messages sortants », puis cliquez sur le bouton 
« Avanc®é » : 

 

Vérifiez que le paramétrage est identique à celui ci-dessus ; veillez notamment à 
cocher les cases « Inclure lôidentification num®rique lors de lôenvoi de 
messages signés » et « Ajouter le certificat des expéditeurs au carnet 
dôadresses » ; puis cliquez sur « OK ». 

Tous vos envois de mails à destination des applications de RTE et utilisant ce 
compte seront maintenant chiffrés et signés. 

7.4 Installation du certificat de lôapplication RTE 

Apr¯s avoir re­u le premier message chiffr® et sign® dôune application, vous devez 
installer le certificat de lôapplication ®mettrice.  

Pour cela, il vous faut ajouter lôadresse mail de lôapplication ¨ votre carnet 
dôadresses en cliquant sur lôexp®diteur du mail re­u avec le bouton droit de la 
souris, puis sur « Ajouter au Carnet dôadresses » : 
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Onglet « Résumé » : 

 

Onglet « Identificateurs » : 

 

Cliquez sur le bouton « OK è pour valider lôajout au carnet dôadresse. 

A chaque fois quôun mail chiffr® sera envoy® vers cette application, son certificat 
sera désormais sélectionné automatiquement pour réaliser le chiffrement. 

7.5 Utilisation du certificat : envoi dôun mail chiffr®-signé 

Pour chiffrer et signer un message, cr®ez tout dôabord un nouveau message en 
cliquant sur « Créer message ». 
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Dans le menu « Outils », vérifiez que les deux choix « Crypter » et « Signer 
numériquement » sont bien cochés, sinon cochez-les. 
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8. Microsoft Outlook XP/2003 

8.1 Installation du certificat racine de lôAC RTE 

Outlook XP et Outlook 2003 utilisent le m°me magasin de certificats quôInternet 
Explorer.  

Installez le certificat de lôAC de RTE dans Internet Explorer en suivant la procédure 
du chapitre 4.2 si ce nôest pas d®j¨ fait. 

Certaines applications de RTE utilisent encore un certificat sign® par lôancienne AC 
de RTE. Afin de pouvoir échanger des mails chiffrés-signés avec celles-ci, veuillez 
installer ®galement lôancienne AC de RTE 
« Autorite_De_Certification_RTE_1024.cer ». La procédure est identique à celle 
du chapitre 4.2 hormis lôURL de t®l®chargement qui est : 

https://kregistration-user.certificat2.com/kreg-
resources/CSS/RTE/RTE/Autorite_De_Certification_RTE_1024.cer  

8.2 Installation de votre certificat personnel 

Outlook XP et Outlook 2003 utilisent le m°me magasin de certificats quôInternet 
Explorer. 

Installez votre certificat personnel dans Internet Explorer en suivant la procédure du 
chapitre 4.3.3 si ce nôest pas d®j¨ fait. 
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8.3 Configuration du compte de messagerie 

Démarrez Outlook et cliquez sur le menu « Outils > Optionsé » : 

 

S®lectionnez lôonglet ç Sécurité », puis cliquez sur le bouton « Param¯tresé » : 

 

Cliquez sur les deux boutons « Choisiré » afin de sélectionner votre certificat 
personnel pour la signature et pour le chiffrement, une liste des certificats 
sélectionnables vous étant présentée (vous pouvez aussi afficher tel certificat de la 
liste pour en voir le contenu et vous assurer de choisir le bon).  






































































































